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Введение

Информационная безопасность в компьютерных и коммуникационных системах является одной из самых актуальных тем на сегодняшний день. В настоящее время многие организации  столкнулись с  потерей жизненно важной информации, вызванной сбоями компьютерных систем,  несанкционированным проникновением  злоумышленников в их корпоративные сети. 

 С переходом на использование технических средств связи информация подвергается воздействию случайных процессов: неисправностям и сбоям оборудования, ошибкам операторов и т.д., которые могут привести к ее разрушению, изменениям на ложную, а также создать предпосылки для доступа к ней посторонних лиц. С дальнейшим усложнением и широким распространением технических средств связи возросли возможности для преднамеренного несанкционированного  доступа к информации (НСД).

С появлением сложных АСУ, связанных с автоматизированным вводом, обработкой, накоплением, хранением, выводом информации, проблема ее защиты приобретает еще большее значение. Этому способствовали:

· увеличение объемов информации, накапливаемой, хранимой и обрабатываемой с помощью вычислительной техники;

· сосредоточение в единых  базах данных информации различного назначения и принадлежности;

· расширение круга пользователей, имеющих доступ к ресурсам вычислительной системы и находящимся в ней массивам данных;

· усложнение режимов функционирования технических средств вычислительной системы: широкое внедрение многопрограммного режима, режима разделения времени и реального времени;

· автоматизация межмашинного обмена информацией, в том числе и на больших расстояниях;

· увеличение количества технических средств и связей в автоматизированных системах управления и обработки данных.

Актуальной задачей на сегодняшний день является организация защиты информации в корпоративных сетях. Главными отличительными особенностями корпоративной сети можно считать централизованное управление сетью связи и заданный уровень сохранности  информации, накапливаемой и обрабатываемой в сети корпорации, а также учет средств и каналов связи всех существующих подсетей.

Функциональные требования обуславливают концепцию защищенности сети. Они определяют не только конфигурацию корпоративной сети, но и ограничения на использование сетевых протоколов. В корпоративной локальной вычислительной сети (ЛВС) должно обеспечиваться физическое разделение (подключение к различным связным ресурсам) серверов и рабочих мест, т.е. необходима организация подсетей рабочих мест и серверов. Для эффективного функционирования сети централизованно должны быть реализованы службы административного управления, перечень которых определяется архитектурой управления взаимодействием открытых систем. В этот перечень входят службы управления: эффективностью функционирования, конфигурацией и именами, учетными данными, при отказах и сбоях.

Для выработки политики информационной безопасности необходимо осуществить сбор информации,  отражающей структуру организации; перечень и характеристики функций, выполняемых каждым подразделением и сотрудниками; описание функциональных связей между подразделениями и  отдельными рабочими местами; перечень информационных объектов,  циркулирующих в системе; перечень применяемых прикладных  и системных программ; описание топологии комплекса технических средств. Полученные данные обрабатываются и систематизируются.  Информационные объекты можно классифицировать: по тематике, по иерархическому признаку, по предполагаемому размеру ущерба от потери того или иного вида информации, по  сложности ее восстановления. Для осуществления поставленной задачи необходимо создание независимого подразделения информационной безопасности, основными функциями которого являются  предоставление пользователям доступа к информации в соответствии с принятой в организации политикой безопасности, а также  контролем за ее выполнением.

1. Методы защиты информации

1.1. Предмет и объект защиты информации

В Федеральном законе РФ «Об информации, информатизации и защите информации» (принят 25.01.1995г. Государственной Думой) определено, что информация – это сведения о лицах, предметах, фактах, событиях, явлениях и процессах, независимо от формы их представления.

Информации присущи следующие свойства:

1. информация доступна человеку, если она содержится на материальном носителе;

2. информация имеет ценность;

Ценность информации определяется степенью ее полезности для владельца. Если доступ к информации ограничивается, то такая информация является конфиденциальной. Конфиденциальная информация может содержать государственную и коммерческую тайну. Коммерческую тайну могут содержать сведения, принадлежащие частному лицу, фирме, корпорации и т.п. Государственную тайну могут содержать сведения, принадлежащие государству (госучреждению).

Под коммерческой тайной предприятия понимаются не являющиеся государственными секретами сведения, связанные с производством, технологией, управлением, финансами и другой деятельностью предприятия, разглашение которых (передача, утечка)  могут нанести ущерб его интересам.

Порядок защиты государственной тайны регулируется Законом РФ "О государственной тайне" и постановлением Правительства РФ "Об утверждении Правил отнесения сведений, составляющих государственную тайну, к различным степеням секретности" от 4.09.95 г. № 870. Защита информации и прав субъектов в области информационных процессов и информатизации регулируется главой 5 Федерального закона РФ "Об информации, информатизации и защите информации", принятого Государственной Думой 25 января 1995 г.

3. ценность информации изменяется во времени;

Ценность информации, как известно, со временем уменьшается. Зависимость ценности информации от времени приближенно определяется по формуле (1.1):

 



C(t) = C0 * e -2,3 t/(   ,




(1.1)
где
C0 – ценность информации в момент ее возникновения (получения);

t - время от момента возникновения информации до момента определения ее стоимости;

( - время от момента возникновения информации до момента ее устаревания.

4.   информация покупается и продается;

Информация может быть получена тремя путями: проведением научных исследований, покупкой,  противоправным добыванием информации.

5.   сложность объективной оценки количества информации.

Существуют следующие подходы к измерению количества информации:

· Энтропийный подход – широко используется при определении количества информации, передаваемой по каналам связи. В теории информации количество информации оценивается мерой уменьшения у получателя неопределенности (энтропии) выбора или ожидания событий после получения информации. Этот подход абсолютно не отражает насколько полезна полученная информация, а позволяет определить  лишь затраты на передачу сообщения.

· Тезаурусный подход – основан на рассмотрении информации как знаний, когда  количество информации, получаемое человеком из сообщения, можно оценить степенью его знаний. Структурированные знания, представленные в виде понятий и отношений между ними, называются тезаурусом. Структура тезауруса иерархическая. Понятия и отношения, группируясь, образуют другие, более сложные понятия и отношения.

· Практический подход – измеряется «объемом информации» (бит/байт, страницы текста, длина магнитной ленты с видео/аудиозаписью и т.д.).

В качестве предмета защиты рассматривается информация, хранящаяся, обрабатываемая и передаваемая в компьютерных системах.

Объектом защиты информации является компьютерная система (КС) или автоматизированная система обработки данных (АСОД). Компьютерная система - это комплекс аппаратных и программных средств, предназначенных для автоматизированного сбора, хранения, обработки, передачи и получения информации [8].

Понятие «объект защиты» или «объект» чаще трактуется в более широком смысле. Для сосредоточенных КС или элементов распределенных систем понятие «объект» включает в себя не только информационные ресурсы, аппаратные, программные средства, обслуживающий персонал, пользователей,  но и помещения,  здания,  и даже прилегающую к зданиям территорию.

Одним из основных понятий теории защиты информации являются понятия «безопасность информации». Безопасность информации в КС - это состояние устойчивости данных к случайным или преднамеренным воздействиям, исключающее недопустимые риски их уничтожения, искажения и раскрытия, которые приводят к материальному ущербу владельца или пользователя [8]. Таким образом, меры, принимаемые при защите информации от неавторизованного доступа, разрушения, модификации, раскрытия и задержек в доступе называют информационной безопасностью.

Информационная безопасность достигается проведением руководством соответствующего уровня политики информационной безопасности. Основным документом, на основе которого проводится политика информационной безопасности, является программа информационной безопасности. Этот документ разрабатывается и принимается высшими органами управления государством, ведомством, организацией как официальный руководящий документ. В документе приводятся цели политики информационной безопасности и основные направления решения задач защиты информации в КС, общие требования и принципы построения систем защиты информации в КС.

1.2. Угрозы безопасности информации в компьютерных системах

С позиции обеспечения безопасности информации в компьютерных систем (КС) такие системы целесообразно рассматривать в виде единства трех компонент, оказывающих взаимное влияние друг друга (см. рис. 1.1).
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Рис.1.1. Компоненты КС

Целью создания любой КС является удовлетворение потребностей пользователей в своевременном получении достоверной информации и сохранении ее конфиденциальности.  

Под угрозой безопасности информации понимается потенциально возможное событие, процесс или явление, которые могут привести к уничтожению, утрате целостности, конфиденциальности или доступности информации [8] (см. рис. 1.2). 


Рис.1.2. Угрозы безопасности информации в КС

Угрозы, которые не связаны с преднамеренными действиями злоумышленников и реализуются в случайные моменты времени, называют случайными или непреднамеренными. 

1.3. Краткий обзор современных методов защиты информации

При наличии простых средств хранения и передачи информации существовали и не потеряли значения и сегодня следующие методы ее защиты от преднамеренного доступа:

· ограничение доступа;

· разграничение доступа;

· разделение доступа (привилегий);

· криптографическое преобразование информации;

· контроль и учет доступа;

· законодательные меры.

С увеличением объемов, сосредоточением информации, увеличением количества пользователей и другими причинами повышается вероятность преднамеренного НСД.  В связи с этим развиваются старые и возникают новые дополнительные методы защиты информации в вычислительных системах:

· методы функционального контроля, обеспечивающие обнаружение и диагностику отказов, сбоев аппаратуры и ошибок человека, а также программные ошибки;

· методы повышения достоверности информации;

· методы защиты информации от аварийных ситуаций;

· методы контроля доступа к внутреннему монтажу аппаратуры,  линиям связи; 

· методы разграничения и контроля доступа к информации;

· методы идентификации и аутентификации пользователей, технических средств, носителей информации и документов;

· методы защиты от побочного излучения и наводок информации.

Ограничение доступа заключается в создании некоторой физически замкнутой преграды вокруг объекта защиты с организацией контролируемого доступа лиц, связанных с объектом защиты по своим функциональным обязанностям. Ограничение доступа к комплексам средств автоматизации (КСА) обработки информации заключается:

· в выделении специальной территории для размещения КСА;

· в сооружении по периметру зоны специальных ограждений с охранной сигнализацией;

· в выделении специальных помещений в здании;

· в создании контрольно-пропускного режима на территории, в зданиях и помещениях.


Задача средств ограничения доступа — исключить случайный и преднамеренный доступ посторонних лиц на территорию размещения КСА и непосредственно к аппаратуре. В указанных целях создается защитный контур, замыкаемый двумя видами преград: физической и контрольно-пропускной. Такие преграды часто называют системой охранной сигнализации и системой контроля доступа.

В целях контроля доступа к аппаратуре, а также к внутреннему монтажу, линиям связи технологическим органам управления используется аппаратура контроля вскрытия аппаратуры. Это означает, что внутренний монтаж аппаратуры и технологические органы и пульты управления закрыты крышками, дверцами или кожухами, на которые установлены датчики. Датчики срабатывают при вскрытии аппаратуры и выдают электрические сигналы, которые по цепям сбора поступают па централизованное устройство контроля. Установка такой системы имеет смысл при наиболее полном перекрытии всех технологических подходов к аппаратуре, включая средства загрузки программного обеспечения, пульт управления электронно-вычислительной машиной (ЭВМ) и внешние кабельные соединители технических средств, входящих в состав вычислительной системы.

Разграничение и контроль доступа к информации в вычислительной системе заключается в разделении информации, циркулирующей в ней, на части и организации доступа к ней должностных лиц в соответствии с их функциональными обязанностями и полномочиями.

Задача разграничения доступа:  сокращение количества должностных лиц, не имеющих к ней отношения при выполнении своих функций, т.е. защита информации от нарушителя среди допущенного к ней персонала.

При этом деление информации может производиться по степени важности, секретности, по функциональному назначению, по документам и т. д.

Разделение привилегий на доступ к информации заключается в том, что из числа допущенных к ней должностных лиц выделяется группа. Этой группе предоставляется доступ только при одновременном предъявлении полномочий всех членов группы.

Данный метод несколько усложняет процедуру, но обладает высокой эффективностью защиты. На его принципах можно организовать доступ к данным с санкции вышестоящего лица по запросу или без него.

5. Идентификация и установление подлинности объекта.

Идентификация — это присвоение какому-либо объекту или субъекту уникального имени или числа. 

Аутентификация - установление подлинности, заключающееся в проверке,  является  ли проверяемый объект (субъект)  тем,  за кого себя выдает.

Конечная цель идентификации и установления подлинности объекта в вычислительной системе — допуск его к информации ограниченного пользования в случае положительного исхода проверки,  или отказ в допуске в случае отрицательного исхода проверки.

Объектами идентификации и установления подлинности в вычислительной системе могут быть:

· человек (оператор, пользователь, должностное лицо);

· техническое средство (терминал, дисплей, ЭВМ, КСА);

· документы (распечатки, листинги и др.);

· носители информации (магнитные ленты, диски и др.);

· информация на дисплее, табло и т. д.

Идентификатором установления подлинности личности в повседневной  жизни является его внешний вид: фигура, форма головы, черты лица, характер, его привычки, поведение и другие свойственные данному человеку признаки, которые создают образ данного человека. 

1.4. Вопросы для самоконтроля

1. Охарактеризуйте информацию и ее свойства  

2. Что такое коммерческая тайна?  

3. Что является объектом защиты информации?  

4. Перечислите составляющие компоненты КС  

5. Что понимается под угрозой безопасности информации?

6. Перечислите случайные и преднамеренные угрозы

7. Перечислите методы защиты КС от преднамеренного доступа

8. В чем заключается задача средств ограничения доступа

9. В чем заключается задача разграничения доступа  

10. В чем заключается задача разделения привилегий на доступ  

11. Что такое идентификация?  

12. Что такое аутентификация?  
2. Информационная безопасность корпоративных систем

Под информационной безопасностью автоматизированной системы (АС) понимают защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям информации и поддерживающей инфраструктуре. В соответствии с Руководящими документами Гостехкомиссии информационная безопасность определяется наличием у системы следующих свойств:

· доступность — возможность для авторизованного пользователя информационной системы за приемлемое время получить информационную услугу, предусмотренную функциональностью;

· целостность — актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения;

· конфиденциальность — защита от несанкционированного ознакомления.

2.1. Интегрированная система информационной безопасности

Сегодня уже недостаточно создание защиты информации только на одном локальном уровне (программном, техническом и др.). В современных условиях все острее стоит задача защиты информации на всех уровнях. В этих целях рассматривается создание интегрированной системы информационной безопасности. Такая система должна включать в себя: 

1. выработку политики информационной безопасности, определяющую какую информацию и от кого следует защищать; кому и какая информация требуется для служебного использования; требования к степени защиты для каждого вида информации; размеры ущерба от потери того или иного вида информации; организация работ по защите информации (см. рис. 2.1).


Рис. 2.1. Уровни политики безопасности

Письменный документ о политике безопасности должен быть доступен всем сотрудникам, отвечающим за обеспечение режима информационной безопасности. Высшее руководство должно предоставить задокументированную политику информационной безопасности всем подразделениям организации (см. рис. 2.2).


Рис. 2.2. Структура документа о политике информационной безопасности

2. средства обеспечения информационной безопасности:

- системы контроля доступа управляют правами доступа пользователей, регистрируют обращения к данным, осуществляют аутентификацию пользователей и сетевых систем;

- системы шифрования информации (кодирование данных, хранящихся на дисках пользователей и передаваемые по телекоммуникационным каналам);

- системы электронно-цифровой подписи обеспечивают аутентификацию получаемой информации и контроль ее целостности;

- системы антивирусной защиты контролируют состояние памяти вычислительной системы (ВС), предотвращают заражение файлов на локальных и сетевых дисках, а также распространение вирусов по сети;

- системы защиты  firewall  осуществляют авторизацию входящего и исходящего трафика между локальной компьютерной сетью и Internet;

- системы резервного хранения и восстановления информации.

3. планирование обеспечения безопасности  заключается в разработке документа (плана), содержащего описание мер, средств и способов обеспечения информационной безопасности, а также последовательности их выполнения.

4. анализ рисков, заключающийся в оценке ситуаций, в результате которых произошли потеря или рассекречивание данных.

5. планирование действий в чрезвычайной ситуации подразумевает определение резервных средств для обеспечения функционирования организации и восстановления работоспособности системы. План действий в чрезвычайной ситуации разрабатывается на основе результатов анализа рисков.

Объединение различных сервисов в рамках единой интегрированной системы безопасности организации позволяет решать вопросы комплексного обеспечения безопасности объекта. 

2.2. Защита документооборота в вычислительных системах

Защита документооборота – один из важнейших вопросов для предприятий с территориально распределенной структурой.

При электронном документообороте возникают различные угрозы со стороны пользователей, которые можно разделить на две основные категории:  

- угрозы конфиденциальности информации;  

- угрозы целостности информации.  

Конфиденциальность информации можно обеспечить с помощью шифрования, а сохранить целостность информации поможет использование электронной цифровой подписи (ЭЦП) (см. главу 5 настоящего пособия). ЭЦП позволит также установить авторство посланного документа. Для наиболее надежного подхода к защите следует использовать в комплексе шифрование и ЭЦП, что также можно совместить с каким-либо дополнительным сервисом, например, сжатием информации (архивацией).

В качестве примера таких систем можно привести специализированный архиватор электронных документов Crypton ArcMail, предлагаемый фирмой "Анкад". Алгоритм создания специализированного архива (архива для передачи по сети) приведен на рис. 2.3.
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 Рис. 2.3. Алгоритм создания специализированного архива

Организованный таким образом файл-архив можно передавать по сети без каких-либо опасений. При создании архива исходные файлы подписываются на секретном ключе (СК) ЭЦП абонента сети, после чего файлы сжимаются и получаемый в результате сжатия архив шифруется на случайном временном ключе. Абоненты, которым предназначается архив, могут расшифровать его с помощью записанного в архив зашифрованного временного ключа. Временный ключ зашифровывается на парно-связном ключе, вычисляемом по алгоритму Диффи-Хеллмана из СК отправителя и открытого ключа (ОК) ЭЦП абонента-адресата.

Предположим, что существует некий сертификационный центр, в котором на специальном ключе (ключе-сертификате) подписывается ОК абонента сети перед передачей его другим абонентам. Открытый ключ-сертификат должен храниться у всех абонентов сети для проверки целостности всех используемых в сети ОК. При таком варианте рекомендуется при проверке ЭЦП какого-либо документа автоматически проверять подпись соответствующего ОК (что обычно и делается автоматически программными средствами). 

Таким образом, сами открытые ключи могут храниться в открытом виде, а персональная дискета, помимо СК владельца, должна содержать еще и ключ-сертификат.  

Сертификационный центр можно совместить с центром распределения ключей. Это будет выделенное рабочее место, используемое как для генерации ключей абонентов, так и для их сертификации и рассылки абонентам. Даже в случае генерации ключей непосредственно абонентами на местах сертификационный центр можно использовать для рассылки абонентам заверенных открытых ключей, как показано на рис.2.4. 

 Данная схема особенно рекомендуется при организации электронного документооборота между несколькими юридическими лицами.  
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Рис. 2.4. Обмен ключами через сертифицированный центр

Порядок распределения ключей состоит в следующем:  

- абонент создает персональную дискету с собственными ключами; СК закрывается паролем;  

- для собственного ОК формируется подпись на собственном СК; ОК записывается на дискету для передачи;  

- создается юридический документ на бумаге (например, письмо), в котором указываются: данные о владельце (Ф. И. О., должность, место работы), сам ОК (распечатка в шестнадцатеричном коде), полномочия владельца (перечень документов, которые уполномочен удостоверять владелец ОК). Данный документ должен быть оформлен таким образом, чтобы иметь юридическую силу в случае возникновения спорных вопросов о принадлежности подписи и полномочиях владельца. Если в письме не установлено полномочий, то они определяются по должности и месту работы;  

- данный документ вместе с ОК пересылается в сертификационный центр;  

- сертификационный центр проверяет юридическую силу полученного документа, а также идентичность ОК на дискете и в документе.

В ответ абонент получает:  

- сертифицированные открытые ключи всех абонентов (в т.ч., и свой);  

- сертифицированные файлы с полномочиями владельцев открытых ключей;  

- ключ-сертификат как в виде файла, так и в виде юридического документа;  

- владелец проверяет истинность ключа-сертификата, а также подписи всех полученных им открытых ключей и файлов. При успешной проверке ОК записываются в соответствующий каталог, а ключ-сертификат - на персональную дискету.  

При большом числе абонентов сети рекомендуется использовать базы данных ОК. В этом случае вместо отдельных ОК сертификационный центр пересылает абоненту одинаковый для всех абонентов файл базы данных, содержащий все используемые ОК.  

Согласно сказанному выше, персональная дискета должна содержать следующее:  

- секретный ключ владельца;  

- открытые ключи-сертификаты по числу сертификационных центров.  

В качестве ключа сертификационного центра может быть использован собственный СК абонента; в этом случае при получении ОК другого абонента его необходимо подписать. При этом на персональную дискету следует записать свой ОК для проверки целостности ОК других абонентов. 

Удачным решением ряда проблем, связанных с выбором шифратора, является использование криптосервера. Криптосервер представляет собой отдельный компьютер в ЛВС, оснащенный аппаратным шифратором и используемый для шифрования информации для абонентов сети по их запросам. Зашифрованная информация может впоследствии использоваться абонентом по его усмотрению, в том числе для передачи по глобальную вычислительную систему (ГВС). Информация абонента может быть также автоматически подписана криптосервером.  

Порядок работы криптосервера может быть, например, таким:  

- абонент направляет на криптосервер открытые данные;  

- происходит взаимная аутентификация абонента и криптосервера. Для идентификации абонента используется его персональная смарт-карта, содержащая используемые для аутентификации СК абонента и ОК криптосервера;  

- после успешной аутентификации криптосервер зашифровывает данные на персональном ключе абонента (выбираемом из хранящейся на сервере таблицы ключей абонентов) и подписывает их;  

- абонент получает зашифрованные и подписанные данные.

2.3. Вопросы для самоконтроля

1. Перечислите основные свойства информационной безопасности

2. Назовите основные элементы интегрированной системы информационной безопасности

3. Что включает в себя документ о политике ИБ?

4. Что такое открытый и секретный ключи?

5. Назначение сертифицированного центра

6. Каково содержание персональной дискеты?

7. Что такое криптосервер?

8. Перечислите порядок использование криптсерверов

3. Функциональная безопасность корпоративных систем

Требования информационной безопасности привязываются к цели обеспечения оптимального функционирования информационной системы на всех уровнях. Такой подход можно назвать «функциональной безопасностью». 

Особенностью функциональной безопасности является расстановка приоритетов по защите каждого уровня функционирования информационной системы в целом (см. рис. 3.1). На рис. 3.2, 3.3, 3.4 и 3.5  представлены основные элементы, составляющие уровни функциональной безопасности корпоративных систем.


Рис. 3.1. Основные уровни функциональной безопасности


Рис. 3.2. Нормативно-законодательный уровень функциональной безопасности


Рис. 3.3. Организационный уровень функциональной безопасности


Рис. 3.4. Процедурный уровень функциональной безопасности


Рис. 3.5. Программно-технический уровень функциональной безопасности

Составными частями концепции функциональной безопасности являются организационные меры и программно-технические средства (см. рис. 3.6), реализующие механизмы безопасности. В качестве третьего компонента следует назвать оптимизацию архитектуры информационной системы. В строго структурированной системе с четко выделенными компонентами (клиент, сервер приложений, ресурсный сервер) контрольные точки выделяются достаточно четко, что решает задачу доказательства достаточности применяемых средств защиты и обеспечения невозможности обхода этих средств потенциальным нарушителем.


 Рис. 3.6. Программно-технические средства защиты информации

3.1. Основные этапы построения систем безопасности корпоративных систем

Основные этапы построения систем безопасности корпоративных систем представлены на рис. 3.7.


Рис. 3.7. Основные этапы построения систем безопасности

Составляющие этапа обследования показаны на рис. 3.8.


 Рис. 3.8. Структура этапа «Обследование»

Если «тестовый взлом» оказался успешным, то, предотвратив потенциальное развитие возможных сценариев "взлома", работу надо начинать сначала и искать следующие. Неуспех "взлома" может означать в равной мере как защищенность системы, так и недостаточность тестов.

В рамках экспресс-обследования оценивается общее состояние механизмов безопасности в обследуемой системе на основе стандартизованных проверок. Экспресс-обследование обычно проводится в случае, когда необходимо определить приоритетные направления, позволяющие обеспечить минимальный уровень защиты информационных ресурсов. Основу для него составляют списки контрольных вопросов, заполняемые как в результате интервьюирования, так и в результате работы автоматизированных сканеров защищенности.

При аттестации систем происходит формальная проверка набора требований как организационного, так и технического аспектов. Рассматриваются полнота и достаточность реализации механизмов безопасности. 

Предпроектное обследование предполагает анализ организационной структуры предприятия в приложении к информационным ресурсам, правила доступа сотрудников к тем или иным приложениям. Затем выполняется анализ самих приложений. После этого должны учитываться конкретные службы доступа с одного уровня на другой, а также службы, требуемые для информационного обмена. Затем картина дополняется встроенными механизмами безопасности, что в сочетании с оценками потерь в случае нарушения информационной безопасности дает основания для ранжирования рисков, существующих в информационной системе, и выработки адекватных контрмер. Успешное проведение предпроектного обследования и анализа рисков определяет, насколько принятые меры будут, с одной стороны, экономически оправданы, с другой - соответствовать угрозам.

Составляющие этапа проектирования показаны на рис. 3.9.


Рис. 3.9. Структура этапа «Проектирование»

Основные этапы построения систем безопасности корпоративных систем представлены на рис. 3.7.

В рамках продуктового подхода выбирается набор средств защиты, анализируются их функции, а на основе анализа функций определяется политика доступа к информационным ресурсам. Продуктовый подход более дешев с точки зрения затрат на проектирование. Кроме того, он часто является единственно возможным в условиях дефицита решений (например, для криптографической защиты применяется исключительно такой подход). 

Проектный подход предпочтительнее при создании больших гетерогенных систем, поскольку в отличие от продуктового подхода он не связан изначально с той или иной платформой. Кроме того, он обеспечивает более долговременные решения, поскольку допускает проведение замены продуктов и решений без изменения политики доступа.

 К основным элементам объектов и приложений относятся:

- объектный подход, который строит защиту информации на основании структуры того или иного объекта (здания, подразделения, предприятия). Применение объектного подхода предполагает использование набора универсальных решений для обеспечения механизмов безопасности, поддерживающих однородный набор организационных мер. Классическим примером такого подхода является построение защищенных инфраструктур внешнего информационного обмена, локальной сети, системы телекоммуникаций и т.д. К недостаткам объектного подхода относятся очевидная неполнота его универсальных механизмов, особенно для организаций с большим набором сложно связанных между собой приложений;

- прикладной подход, который строит механизмы безопасности в привязке к конкретному приложению. Пример прикладного подхода - защита подсистемы либо отдельных задач автоматизации (бухгалтерия, кадры и т.д.). При большей полноте защитных мер такого подхода у него имеются и недостатки, а именно необходимость увязывать различные средства безопасности с целью минимизации затрат на администрирование и эксплуатацию, а также с необходимостью задействовать уже существующие средства защиты информации для сохранения инвестиций;

- смешанный подход, при котором информационная система представляется как совокупность объектов, каждому из которых определена область использования универсальных средств реализации механизмов безопасности. Такой подход оказывается более трудоемким на стадии проектирования, однако часто дает преимущества в стоимости внедрения и эксплуатации системы защиты информации.

К основным элементам служб и механизмов безопасности относятся:

- ресурсный подход, при котором задачу защиты информации необходимо решать без дополнительных ограничений на структуру служб, что в условиях неоднородной системы не представляется возможным;

- сервисный подход, который привязывается к реализованным в системе службам и позволяет исключить широкий класс угроз при помощи отказа от "лишних" служб, делая структуру подсистемы информационной безопасности более логически обоснованной. Именно сервисный подход лежит в основе современных стандартов по безопасности, в частности, ISO 15408.

Этап внедрения и аттестации систем безопасности корпоративных систем включает целый комплекс последовательно проводимых мероприятий, включая установку и конфигурирование средств защиты, обучение персонала работе со средствами защиты, проведение предварительных испытаний и сдача в опытную эксплуатацию. Опытная эксплуатация позволяет выявить и устранить возможные недостатки функционирования подсистемы информационной безопасности, прежде чем запустить систему в "боевой" режим.  

Если в процессе опытной эксплуатации выявлены факты некорректной работы компонентов, проводится корректировка настроек средств защиты, режимов их функционирования и т.п. По результатам опытной эксплуатации проводится внесение корректировок (при необходимости) и уточнение настроек средств защиты. Далее следует проведение приемосдаточных испытаний, ввод в штатную эксплуатацию и оказание технической поддержки и сопровождения.  

Подтверждение функциональной полноты подсистемы безопасности и обеспечения требуемого уровня защищенности системы обеспечивается проведением аттестации системы уполномоченным центром Гостехкомиссии.  

Аттестация предусматривает комплексную проверку защищаемого объекта в реальных условиях эксплуатации с целью оценки соответствия применяемого комплекса мер и средств защиты требуемому уровню безопасности. Аттестация проводится в соответствии со схемой, составляемой на подготовительном этапе исходя из следующего перечня работ:  

· анализа исходных данных, предварительное ознакомление с аттестуемым объектом и информатизации;  

· экспертного обследования объекта информатизации и анализ документации по защите информации на предмет соответствия требованиям;  

· испытания отдельных средств и систем защиты информации на аттестуемом объекте с помощью специальной контрольной аппаратуры и тестовых средств;  

· испытания отдельных средств и систем защиты информации в испытательных центрах (лабораториях);  

· комплексных аттестационных испытаний объекта информатизации в реальных условиях эксплуатации;  

· анализа результатов экспертного обследования и аттестационных испытаний и утверждение заключения по результатам аттестации объекта информатизации.  

По результатам испытаний готовится отчетная документация, проводится оценка результатов испытаний и выдается аттестат соответствия установленного образца. Наличие аттестата дает право обработки информации со степенью конфиденциальности на установленный период времени.  

Этап сопровождения систем безопасности корпоративных систем включает комплекс мероприятий по технической поддержке и сопровождению программного и аппаратного обеспечения подсистемы информационной безопасности, включая текущее администрирование, работы, проводимые в экстренных случаях, а также периодически проводимые профилактические работы. Данный комплекс мероприятий включает в себя:  

· техническое обслуживание средств защиты;  

· администрирование штатных средств защиты;  

· контроль состояния системы, профилактическое обследование конфигурации, выявление потенциальных проблем;  

· мониторинг и установка выпускаемых обновлений средств защиты, а также используемых операционных систем (ОС), систем управления базами данных (СУБД) и приложений;  

· диагностику неисправностей и проведение восстановительных работ при возникновении аварийных и нештатных ситуаций;  

· регулярный поиск и анализ уязвимостей в защищаемой системе с использованием специальных средств сканирования;  

· периодическое тестирование подсистемы информационной безопасности и оценка эффективности защиты.  

Концепция функциональной безопасности предлагает набор базовых положений, определяющих основные подходы, решения и методы обеспечения защиты информационных ресурсов современных корпоративных систем.  

Использование основных положений концепций при организации и проведении работ по защите служит основой построения эффективной и надежной системы обеспечения информационной безопасности, способной развиваться и модифицироваться вместе с общим развитием корпоративной системы. 

3.2. Вопросы для самоконтроля

1. Что такое функциональная безопасность?  

2. Перечислите основные уровни функциональной безопасности

3. Что содержит нормативно-законодательный уровень?

4. Что содержит организационный уровень?

5. Что содержит процедурный уровень?

6. Что содержит программно-технический уровень?

7. Перечислите составляющие функциональной безопасности

8. Какие существуют программно-технические средства защиты информации?  

9. Назовите основные этапы построения системы безопасности

10. Что входит в этап обследования?

11. Что входит в этап проектирования?

12. Что входит в этап внедрения и аттестации?

13. Что должна включать в себя аттестация системы безопасности Гостехкомиссией?

14. Что входит в этап сопровождения?
4. Комплексные системы защиты информации

Системы защиты информации (СЗИ) относятся к классу сложных систем. Для их построения могут использоваться основные принципы построения сложных систем с учетом особенностей решаемых задач:  

· параллельная разработка КС и С3И;  

· системный подход к построению защищенных КС;  

· многоуровневая структура С3И;  

· иерархическая система управления С3И;  

· блочная архитектура защищенных КС;  

· возможность развития С3И;  

· дружественный интерфейс защищенных КС с пользователями и обслуживающим персоналом.  

Построение С3И необходимо проводить одновременно и параллельно с разработкой КС, механизмов защиты, что положительно скажется на обеспечении реализации всех остальных принципов. В процессе разработки защищенных КС должен соблюдаться разумный компромисс между созданием встроенных неразделимых механизмов защиты и блочных унифицированных средств и процедур защиты [6].

На этапе разработки КС можно полностью учесть взаимное влияние блоков и устройств собственно КС и механизмов защиты, добиться системности защиты оптимальным образом.  

Одним из основных принципов построения защищенных КС является принцип системности, предполагающий:  

· анализ всех возможных угроз безопасности информации;  

· обеспечение защиты на всех жизненных циклах КС;  

· защиту информации во всех звеньях КС;  

· комплексное использование механизмов защиты.  

Защита ресурсов КС должна осуществляться на этапах разработки, производства, эксплуатации и модернизации, а также по всей технологической цепочке ввода, обработки, передачи, хранения и выдачи информации. Реализация этих принципов позволяет обеспечить создание СЗИ, в которой отсутствуют слабые звенья как на различных жизненных циклах КС, так и в любых элементах и режимах работы КС.  

Механизмы защиты, которые используются при построении защищенных систем, должны быть взаимоувязаны по месту, времени и характеру действия.  

Комплексность подразумевает использование в оптимальном сочетании различных методов и средств защиты информации: технических, программных, криптографических, организационных и правовых. Любая, даже простая СЗИ является комплексной.  

Система защиты информации должна иметь несколько уровней, перекрывающих друг друга, т. е. такие системы целесообразно строить по принципу построения матрешек.  

Комплексные системы защиты информации (КСЗИ) всегда должны иметь централизованное управление. В распределенных КС управление защитой может осуществляться по иерархическому принципу. Централизация управления защитой информации объясняется необходимостью проведения единой политики в области безопасности информационных ресурсов в рамках предприятия, организации, корпорации, министерства. Для осуществления централизованного управления в СЗИ должны быть предусмотрены специальные средства дистанционного контроля, распределения ключей, разграничения доступа, изготовления атрибутов идентификации и другие.  

Одним из важных принципов построения защищенных КС является использование блочной архитектуры, позволяющей получить преимущества:

· упрощение разработки, отладки, контроля и верификации устройств (программ, алгоритмов);  

· возможность параллельной разработки блоков;  

· использование унифицированных стандартных блоков;  

· упрощение модернизации систем;  

· удобство и простота эксплуатации.  

При разработке сложной КС, например, вычислительной сети, необходимо предусматривать возможность ее развития в двух направлениях: увеличения числа пользователей и наращивания возможностей сети по мере совершенствования информационных технологий.

4.1. Основные этапы создания комплексной системы защиты информации

Основными этапами создания КСЗИ являются:

- разработка технического задания (ТЗ);

- эскизное проектирование (ЭП);

- техническое проектирование (ТП);

- рабочее проектирование (РП);

- производство опытного образца.

Одним из основных этапов разработки КСЗИ является этап разработки ТЗ. Именно на этом этапе решаются практически все специфические задачи, характерные именно для разработки КСЗИ. Процесс разработки систем, заканчивающийся выработкой технического задания, называют научно-исследовательской разработкой, а остальную часть работы по созданию сложной системы называют опытно-конструкторской разработкой. Опытно-конструкторская разработка аппаратно-программных средств ведется с применением систем автоматизации проектирования, алгоритмы проектирования хорошо изучены и отработаны. Поэтому особый интерес представляет рассмотрение процесса научно исследовательского проектирования.  

Техническое задание содержит основные технические требования к разрабатываемой КСЗИ, а так же согласованные взаимные обязательства заказчика и исполнителя разработки. Технические требования определяют значения основных технических характеристик, выполняемые функции, режимы работы, взаимодействие с внешними системами и т.д.  

Аппаратные средства оцениваются следующими характеристиками: быстродействие, производительность, емкость запоминающих устройств, разрядность, стоимость, характеристики надежности и др.  

Программные средства характеризуются требуемым объемом оперативной и внешней памяти, системой программирования, в которой разработаны эти средства, совместимостью с ОС и другими программными средствами, временем выполнения, стоимостью и т.д.  

Получение значений этих характеристик, а также состава выполняемых функций и режимов работы средств защиты, порядка их использования и взаимодействия с внешними системами составляют основное содержание этапа научно-исследовательской разработки. Для проведения исследований на этом этапе заказчик может привлекать исполнителя или научно-исследовательское учреждение, либо организует совместную их работу.

Научно-исследовательская разработка начинается с анализа угроз безопасности информации, анализа защищаемой КС и анализ, конфиденциальности и важности информации в КС.  

Прежде всего, производится анализ конфиденциальности и важности информации, которая должна обрабатываться, храниться и передаваться в КС. На основе анализа делается вывод о целесообразности создания КС3И. Если информация не является конфиденциальной и легко может быть восстановлена, то создавать КСЗИ нет необходимости. Не имеет смысла также создавать КСЗИ в КС, если потеря целостности и конфиденциальности информации связана с незначительными потерями.  

В этих случаях достаточно использовать штатные средства КС и, возможно, страхование от утраты информации.  

При анализе информации определяются потоки конфиденциальной информации, элементы КС, в которых она обрабатывается и хранится. На этом этапе рассматриваются также вопросы разграничения Доступа к информации отдельных пользователей и целых сегментов КС. На основе анализа информации определяются требования к ее защищенности. Требования задаются путем присвоения определенного грифа конфиденциальности, установления правил разграничения доступа.  

Очень важная исходная информация для построения КСЗИ получается в результате анализа защищаемой КС. Так как КСЗИ является подсистемой КС, то взаимодействие системы защиты с КС можно определить как внутреннее, а взаимодействие с внешней средой – как внешнее.  

Внутренние условия взаимодействия определяются архитектурой КС. При построении КСЗИ учитываются:  

· географическое положение КС;  

· тип КС (распределенная или сосредоточенная);  

· структуры КС (техническая, программная, информационная и т. д.);  

· производительность и надежность элементов КС;  

· типы используемых аппаратных и программных средств и режимы их работы;  

· угрозы безопасности информации, которые порождаются внутри КС;

· (отказы аппаратных и программных средств, алгоритмические ошибки и т. п.).  

Учитываются следующие внешние условия:  

· взаимодействие с внешними системами;  

· случайные и преднамеренные угрозы.  

Анализ угроз безопасности является одним из обязательных условий построения КСЗИ. По результатам проведенного анализа строится модель угроз безопасности информации в КС. Модель угроз безопасности информации в КС содержит систематизированные данные о случайных и преднамеренных угрозах безопасности информации в конкретной КС. Систематизация данных модели предполагает наличие сведений обо всех возможных угрозах, их опасности, временных рамках действия, вероятности реализации. Часто модель угроз рассматривается как композиция модели злоумышленника и модели случайных угроз. Модели представляются в виде таблиц, графов или на вербальном уровне.  

При построении модели злоумышленника используются два подхода:  

1) модель ориентируется только на высококвалифицированного злоумышленника-профессионала, оснащенного всем необходимым и имеющего легальный доступ на всех рубежах защиты;

2) модель учитывает квалификацию злоумышленника, его оснащенность (возможности) и официальный статус в КС.

Первый подход проще реализуется и позволяет определить верхнюю границу преднамеренных угроз безопасности информации.  

Второй подход отличается гибкостью и позволяет учитывать особенности КС в полной мере.

Класс злоумышленника, его оснащенность и статус на объекте КС определяют возможности злоумышленника по несанкционированному доступу к ресурсам КС.  

Угрозы, связанные с непреднамеренными действиями хорошо изучены, и большая часть их может быть формализована. Сюда следует отнести угрозы безопасности, которые связаны с конечной надежностью технических систем. Угрозы, порождаемые стихией или человеком, формализовать сложнее. Но с другой стороны, по ним накоплен большой объем статистических данных. На основании этих данных можно прогнозировать проявление угроз этого класса.  

Модель злоумышленника и модель случайных угроз позволяют получить полный спектр угроз и их характеристик. В совокупности с исходными данными, полученными в результате анализа информации, особенностей архитектуры проектируемой КС, Модели угроз безопасности информации позволяют получить исходные данные для построения модели КСЗИ.  

При разработке сложных систем распространенным методом проектирования является синтез с последующим анализом. Система синтезируется путем согласованного объединения блоков, устройств, подсистем и анализируется (оценивается) эффективность полученного решения. Из множества синтезированных систем выбирается лучшая по результатам анализа, который осуществляется с помощью моделирования.  

4.2. Моделирование комплексных систем защиты информации

Моделирование КСЗИ заключается в построении образа (модели) системы, с определенной точностью воспроизводящего процессы, происходящие в реальной системе. Реализация модели позволяет получать и исследовать характеристики реальной системы.  

Существуют следующие модели оценки систем:

· аналитические;

· имитационные.   

В аналитических моделях функционирование исследуемой системы записывается в виде математических или логических соотношений. Для этих целей используется мощный математический аппарат: алгебра, функциональный анализ, разностные уравнения, теория вероятностей, математическая статистика, теория множеств, теория массового обслуживания и т. д.

При имитационном моделировании система представляется в виде некоторого аналога реальной системы. В процессе имитационного моделирования на ЭВМ реализуются алгоритмы изменения основных характеристик реальной системы в соответствии с эквивалентными реальным процессам математическими и логическими зависимостями.

Модели делятся также на детерминированные и стохастические. Модели, которые оперируют со случайными величинами, называются стохастическими. Так как на процессы защиты информации основное влияние оказывают случайные факторы, то модели систем защиты являются стохастическими.

Моделирование КСЗИ является сложной задачей, так как такие системы относятся к классу сложных организационно технических систем, которым присущи следующие особенности:  

· сложность формального представления процессов функционирования таких систем, главным образом, из-за сложности формализации действий человека;  

· многообразие архитектур сложной системы, которое обуславливается многообразием структур ее подсистем и множественностью путей объединения подсистем в единую систему;  

· большое число взаимосвязанных между собой элементов и подсистем;  

· сложность функций, выполняемых системой;  

· функционирование систем в условиях неполной определенности и случайности процессов, оказывающих воздействие на систему;  

· наличие множества критериев оценки эффективности функционирования сложной системы;  

· существование интегрированных признаков, присущих Системе в целом, но не свойственных каждому элементу в отдельности (например, система с резервированием является надежной, при ненадежных элементах);  

· наличие управления, часто имеющего сложную иерархическую структуру;  

· разветвленность и высокая интенсивность информационных потоков.  

Для преодоления этих сложностей применяются:  

· специальные методы неформального моделирования;  

· декомпозиция общей задачи на ряд частных задач;  

· макромоделирование.  

Специальные методы неформального моделирования включают в себя:

· структурирование архитектуры и процессов функционирования сложных систем;

· неформальные методы оценивания;

· неформальные методы поиска оптимальных решений.

Структурирование является развитием формального описа​ния систем, распространенного на организационно-технические системы.

Примером структурированного процесса является конвейер​ное производство. В основе такого производства лежат два прин​ципа:

· строгая регламентация технологического процесса произ​водства;

· специализация исполнителей и оборудования.

Предполагается, что конструкция производимой продукции отвечает следующим требованиям:

· изделие состоит из конструктивных иерархических эле​ментов (блоков, узлов, схем, деталей и т.п.);

· максимальная простота, унифицированность и стандарт​ность конструктивных решений и технологических операций.

В настоящее время процесс производства технических средств КС достаточно полно структурирован. Структурное программи​рование также вписывается в рамки структурированных процес​сов. На основе обобщения принципов и методов структурного программирования могут быть сформулированы условия структу​рированного описания изучаемых систем и процессов их функ​ционирования:

· полнота отображения основных элементов и их взаимосвя​зей;

· адекватность;

· простота внутренней организации элементов описания и взаимосвязей элементов между собой;

· стандартность и унифицированность внутренней структуры элементов и структуры взаимосвязей между ними;

· модульность;

· гибкость, под которой понимается возможность расширения и изменения структуры одних компонентов модели без сущест​венных изменений других компонентов;

· доступность изучения и использования модели любому специалисту средней квалификации соответствующего профиля.

4.3. Методы оценки систем защиты информации

В процессе проектирования систем необходимо получить их характеристики. Некоторые характеристики могут быть получены путем измерения. Другие получаются с использованием аналити​ческих соотношений, а также в процессе обработки статистических данных. Однако существуют характеристики сложных сис​тем, которые не могут быть получены приведенными методами. К таким характеристикам СЗИ относятся вероятности реализации некоторых угроз, отдельные характеристики эффективности сис​тем защиты и другие.

Указанные характеристики могут быть получены единственно доступными методами – методами неформального оценивания. Сущность методов заключается в привлечении для получения некоторых характеристик специалистов-экспертов в соответствующих областях знаний.

Наибольшее распространение из неформальных методов оценивания получили метод экспертных оценок. Метод экспертных оценок представляет собой алгоритм подбора специалистов-экспертов, задания правил получения независимых оценок каждым экспертом и последующей статистической обработки полученных результатов. Методы экспертных оценок используются давно, хорошо отработаны. В некоторых случаях они являются единственно возможными методами оценивания характеристик систем.

Неформальные методы поиска оптимальных решений могут быть распределены по двум группам:  

1. методы неформального сведения сложной задачи к формальному описанию и решение задачи формальными методами;  

2. неформальный поиск оптимального решения.  

Для моделирования СЗИ целесообразно использовать следующие теории и методы, позволяющие свести решение задачи к формальным алгоритмам:

· теория нечетких множеств;

· теория конфликтов;

· теория графов;

· формально-эвристические методы;

· эволюционное моделирование.

Методы теории нечетких множеств позволяют получать аналитические выражения для количественных оценок нечетких условий принадлежности элементов к тому или иному множеству.

Теория нечетких множеств хорошо согласуется с условиями моделирования систем защиты, так как многие исходные данные моделирования (например, характеристики угроз и отдельных механизмов защиты) не являются строго определенными.

Теория конфликтов является относительно новым направлением исследования сложных человеко-машинных систем. Конфликт между злоумышленником и системой защиты, разворачивающийся на фоне случайных угроз, является классическим для применения теории конфликта. Две противоборствующие стороны преследуют строго противоположные цели. Конфликт развивается в условиях неоднозначности и слабой предсказуемости процессов, способности сторон оперативно изменять цели. Теория конфликтов является развитием теории игр. Теория игр позволяет:

· структурировать задачу, представить ее в обозримом виде, найти области количественных оценок, упорядочений, предпочтений, выявить доминирующие стратегии, если они существуют;

· до конца решить задачи, которые описываются стохастическими моделями.

Теория игр позволяет найти решение, оптимальное или рациональное в среднем. Она исходит из принципа минимизации среднего риска. Такой подход не вполне адекватно отражает поведение сторон в реальных конфликтах, каждый из которых является уникальным. В теории конфликтов предпринята попытка преодоления этих недостатков теории игр. Теория конфликтов позволяет решать ряд практических задач исследования сложных систем, однако она еще не получила широкого распространения и открыта для дальнейшего развития.

Из теории графов для исследования систем защиты информации в наибольшей степени применим аппарат сетей Петри. Управление условиями в узлах сети Петри позволяет моделировать процессы преодоления защиты злоумышленником. Аппарат сетей Петри позволяет формализовать процесс исследования эффективности СЗИ.

К формально-эвристическим методам отнесены методы поиска оптимальных решений не на основе строгих математических, логических соотношений, а основываясь на опыте человека, имеющихся знаниях и интуиции. Получаемые решения могут быть далеки от оптимальных, но они всегда будут лучше решений, получаемых без эвристических методов.

Наибольшее распространение из эвристических методов получили лабиринтные и концептуальные методы.

В соответствии с лабиринтной моделью задача представляется человеку в виде лабиринта возможных путей решения. Предполагается, что человек обладает способностью быстрого отсечения бесперспективных путей движения по лабиринту. В результате среди оставшихся путей с большой вероятностью находится путь, ведущий к решению поставленной задачи.

Концептуальный метод предполагает выполнение действий с концептами. Под концептами понимаются обобщенные элементы и связи между ними. Концепты получаются человеком, возможно и неосознанно, в процессе построения структурированной модели. В соответствии с концептуальным методом набор концепт универсален и ему соответствуют имеющиеся у человека механизмы вычисления, трансформации и формирования отношений. Человек проводит мысленный эксперимент со структурированной моделью и порождает ограниченный участок лабиринта, в котором уже несложно найти решение.

Эволюционное моделирование представляет собой разновидность имитационного моделирования. Особенность его заключается в том, что в процессе моделирования совершенствуется алгоритм моделирования.

Сложность выполняемых функций, значительная доля нечетко определенных исходных данных, большое количество механизмов защиты, сложность их взаимных связей и многие другие факторы делают практически неразрешимой проблему оценки эффективности системы в целом с помощью одного какого-либо метода моделирования.  

Для решения этой проблемы применяется метод декомпозиции (разделения) общей задачи оценки эффективности на ряд частных задач. Так, задача оценки эффективности КСЗИ может разбиваться на частные задачи:  

· оценку эффективности защиты от сбоев и отказов аппаратных и программных средств;  

· оценку эффективности защиты от НСД;

· оценку эффективности защиты от ПЭМИН (побочные электромагнитные излучения и наводки) и т.д.

При оценке эффективности защиты от отказов, приводящих к уничтожению информации, используется, например, такая вели​чина, как вероятность безотказной работы P(t) системы за время t.

Этот показатель вычисляется по формуле (4.1):

 




P(t) = 1-Ротк (t)  ,



(4.1)

где  
Ротк(t)  - вероятность отказа системы за время t.

Величина Ротк(t), в свою очередь, определяется в соответствии с известным выражением, представленным в формуле (4.2):

 




Ротк (t)  = е – (t  ,




(4.2)
где 
(  - интенсивность отказов системы.

Таким образом, частная задача оценки влияния отказов на безопасность информации может быть довольно просто решена известными формальными методами.

Довольно просто решается частная задача оценки эффектив​ности метода шифрования при условии, что атака на шифр воз​можна только путем перебора ключей, и известен метод шифро​вания.

Среднее время взлома шифра при этих условиях определяется по формуле (4.3):
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T =  AS * t / 2  ,




(4.3)

где
Т - среднее время взлома шифра; 

А - число символов, кото​рые могут быть использованы при выборе ключа (мощность ал​фавита шифрования); 

S - длина ключа, выраженная в количестве символов;

 t - время проверки одного ключа.

 Время t зависит от производительности, используемой для атаки на шифр КС и сложности алгоритма шифрования. При рас​чете криптостойкости обычно считается, что злоумышленник имеет в своем распоряжении КС наивысшей производительности, уже существующей или перспективной.

В свою очередь частные задачи могут быть декомпозированы на подзадачи.  

Главная сложность метода декомпозиции при оценке систем заключается в учете взаимосвязи и взаимного влияния частных задач оценивания и оптимизации. Это влияние учитывается как при решении задачи декомпозиции, так и в процессе получения интегральных оценок.  

Например, при решении задачи защиты информации от электромагнитных излучений используется экранирование металлическими экранами, а для повышения надежности функционирования системы необходимо резервирование блоков, в том числе и блоков, обеспечивающих бесперебойное питание. Решение этих двух частных задач взаимосвязано, например, при создании КСЗИ на летательных аппаратах, где существуют строгие ограничения на вес. При декомпозиции задачи оптимизации комплексной системы защиты приходится всякий раз учитывать общий лимит веса оборудования.  

Эффективность систем оценивается с помощью показателей эффективности. Иногда используется термин – показатель качест​ва. Показателями качества, как правило, характеризуют степень совершенства какого-либо товара, устройства, машины. В отно​шении сложных человеко-машинных систем предпочтительнее использование термина показатель эффективности функцио​нирования, который характеризует степень соответствия оцени​ваемой системы своему назначению.

Показатели эффективности системы, как правило, представ​ляют собой некоторое множество функций Yk от характеристик системы Xi, представленные в формуле (4.4):

 

 


Yk  = f(xi)





(4.4)

где 
k – количество показателей, принимает значения от 1 до К,

 
К – мощность множества показателей эффективности систе​мы, 

 
n – количество характеристик, принимает значения от 1 до N,

N – мощность множества характеристик системы. 

Характеристиками системы Х1, Х2, ..., Xn называются первичные данные, отражающие свойства и особенности системы. Используются количественные и качественные характеристики. Ко​личественные характеристики систем имеют числовое выражение. Их называют также параметрами.

Количественные характери​стики – разрядность устройства, быстродействие процес​сора и памяти, длина пароля,  длина  ключа шифрования и т.п. 

Ка​чественные характеристики определяют наличие (отсутствие) оп​ределенных режимов, защитных механизмов или сравнительную степень свойств систем («хорошо», «удовлетворительно», «лучше», «хуже»).

Примером показателя эффективности является криптостой​кость шифра, которая выражается временем или стоимостью взлома шифра. Этот показатель для шифра DES, например, зави​сит от одной характеристики - разрядности ключа. Для методов замены криптостойкость  зависит от количества используемых ал​фавитов замены, а для методов перестановок - от размерности таблицы и количества используемых маршрутов Гамильтона.

Для того чтобы оценить эффективность системы защиты ин​формации или сравнить системы по их эффективности, необхо​димо задать некоторое правило предпочтения. Такое правило или соотношение, основанное на использовании показателей эффек​тивности, называют критерием эффективности. Для получения критерия эффективности при использовании некоторого множе​ства  k  показателей используют ряд подходов.

1. Выбирается один главный показатель, и оптимальной счи​тается система, для которой этот показатель достигает экстрему​ма. При условии, что остальные показатели удовлетворяют систе​ме ограничений, заданных в виде неравенств. Например, опти​мальной может считаться система, удовлетворяющая критерию эффективности, представленному в формуле (4.5):

 

Pнз  =  Pнзmax      при        C (  Cдоп  ,  G (  Gдоп ,

(4.5)
где 
Рнз – вероятность непреодоления злоумышленником системы защиты за определенное время,

С и G - стоимостные и весовые показатели, соответственно, которые не должны превышать до​пустимых значений (Cдоп и Gдоп).

2. Методы, основанные на ранжировании показателей по важности. При сравнении систем одноименные показатели эффек​тивности сопоставляются в порядке убывания их важности по оп​ределенным алгоритмам.

Примерами таких методов могут служить лексикографический метод и метод последовательных уступок.

Лексикографический метод применим, если степень разли​чия показателей по важности велика. Две системы сравниваются сначала по наиболее важному показателю. Оптимальной считается такая система, у которой лучше этот показатель. При равенстве самых важных показателей сравниваются показатели, занимаю​щие по рангу вторую позицию. При равенстве и этих показателей сравнение продолжается до получения предпочтения в i-м показа​теле.

Метод последовательных уступок предполагает оптимиза​цию системы по наиболее важному показателю У1.

Определяется допустимая величина изменения показателя У1, которая называется уступкой. 

Измененная величина показателя: У'1= У1 ( (1 ((1- величина уступки) фиксируется. Определяется оптимальная величина показателя Y2 при фиксированном значе​нии У'1, выбирается уступка (2 и процесс повторяется до получе​ния Yk-1.

3. Мультипликативные и аддитивные методы получения критериев эффективности основываются на объединении всех или части показателей с помощью операций умножения или сложения в обобщенные показатели (Zп,Zc). Показатели, используемые в обобщенных показателях,  называют  частными (Yi, Yj).

Если в произведение (сумму) включается часть показателей, то остальные частные показатели включаются в ограничения. По​казатели, образующие произведение (сумму), могут иметь весо​вые коэффициенты ki (kj). В общем виде эти методы можно пред​ставить в виде формул (4.6) и (4.7):

 




ZП   = extr П ki yi
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4. Оценка эффективности СЗИ может осуществляться также методом Парето. Сущность метода заключается в следующем. При использовании n показателей эффективности системе соот​ветствует точка в n-мерном пространстве.  В этой об​ласти располагаются несравнимые решения, для которых улучше​ние какого-либо показателя невозможно без ухудшения других показателей эффективности. Выбор наилучшего решения из числа парето-оптимальных может осуществляться по различным прави​лам.

4.4. Эффективность комплексных систем защиты информации

Эффективность КСЗИ оценивается как на этапе разработки, так и в процессе эксплуатации. В оценке эффективности КСЗИ, в зависимости от используемых показателей и способов их получе​ния, можно выделить три подхода:

1. классический; 

2. официальный;

3. экспериментальный.

Под классическим подходом к оценке эффективности понима​ется использование критериев эффективности, полученных с по​мощью показателей эффективности. Значения показателей эффек​тивности получаются путем моделирования или вычисляются по характеристикам реальной кс. Такой подход используется при разработке и модернизации КСЗИ. Однако возможности класси​ческих методов комплексного оценивания эффективности приме​нительно к КСЗИ ограничены в силу ряда причин. Высокая сте​пень неопределенности исходных данных, сложность формализа​ции процессов функционирования, отсутствие общепризнанных методик расчета показателей эффективности и выбора критериев оптимальности создают значительные трудности для применения классических методов оценки эффективности.

Большую практическую значимость имеет подход к определе​нию эффективности КСЗИ, который условно можно назвать офи​циальным. Политика безопасности информационных технологий проводится государством и должна опираться на нормативные акты. В этих документах необходимо определить требования к защищенности информации различных категорий конфиденци​альности и важности.

Требования могут задаваться перечнем механизмов защиты информации, которые необходимо иметь в КС, чтобы она соот​ветствовала определенному классу защиты. Используя такие до​кументы, можно оценить эффективность КСЗИ. В этом случае критерием эффективности КСЗИ является ее класс защищенности.

Несомненным достоинством таких классификаторов (стандар​тов) является простота использования. Основным недостатком официального подхода к определению эффективности систем за​щиты является то, что не определяется эффективность конкретно​го механизма защиты, а констатируется лишь факт его наличия или отсутствия. Этот недостаток в какой-то мере компенсируется заданием в некоторых документах достаточно подробных требо​ваний к этим механизмам защиты.

Во всех развитых странах разработаны свои стандарты защи​щенности компьютерных систем критического применения. Так, в министерстве обороны США используется стандарт TCSEC (Department of Defence Trusted Computer System Evaluation Criteria), который известен как Оранжевая книга.

Согласно Оранжевой книге для оценки информационных сис​тем рассматривается четыре группы безопасности: А, В, С, D. В некоторых случаях группы безопасности делятся дополнительно на классы безопасности.

Группа А (гарантированная или проверяемая защита) обеспе​чивает гарантированный уровень безопасности. Методы защиты, реализованные в системе, могут быть проверены формальными методами. В этой группе имеется только один класс – А1.

Группа В (полномочная или полная защита) представляет полную защиту КС. В этой группе выделены классы безопасности В1, В2 и В3. Класс В1 (защита через грифы или метки) обеспечивается ис​пользованием в КС грифов секретности, определяющих доступ пользователей к частям системы. Класс В2 (структурированная защита) достигается разделени​ем информации на защищенные и незащищенные блоки и контро​лем доступа к ним пользователей. Класс В3 (области или домены безопасности) предусматривает разделение КС на подсистемы с различным уровнем безопасности и контролем доступа к ним пользователей.

Группа С (избирательная защита) представляет избирательную защиту подсистем с контролем доступа к ним пользователей. В этой группе выделены классы безопасности С1 и С2. Класс С1 (избирательная защита информации) предусматрива​ет разделение в КС пользователей и данных. Этот класс обеспечи​вает самый низкий уровень защиты КС. Класс С2 (защита через управляемый или контролируемый доступ) обеспечивается раздельным доступом пользователей к данным.

Группу D (минимальной безопасности) составляют КС, прове​ренные на безопасность, но которые не могут быть отнесены к классам А, В или С.

Организация защиты информации в вычислительных сетях Министерства обороны США осуществляется в соответствии с требованиями руководства «The Trusted Network Interpretation of Department of Defense Trusted Computer System Evaluation Guide​lines». Этот документ получил название Красная книга (как и предыдущий - по цвету обложки).

Подобные стандарты защищенности КС приняты и в других развитых странах. Так, в 1991 году Франция, Германия, Нидер​ланды и Великобритания приняли согласованные «Европейские критерии», в которых рассмотрено 7 классов безопасности от Е0 до Е6.

В Российской Федерации аналогичный стандарт разработан в 1992 году Государственной технической комиссией (ГТК) при Президенте РФ. Этим стандартом является руководящий доку​мент ГТК «Концепция защиты средств вычислительной техники и автоматизированных систем от НСД».

Устанавливается семь классов защищенности средств вычис​лительной техники (СВТ) от НСД (см. табл. 4.1). Самый низкий класс - седьмой, самый высокий - первый.

Классы подразделяются на четыре группы, отличающиеся ка​чественным уровнем защиты:

· первая группа содержит только один седьмой класс;

· вторая группа характеризуется дискреционной защитой и содержит шестой и пятый классы;

· третья группа характеризуется мандатной защитой и со​держит четвертый, третий и второй классы;

· четвертая группа характеризуется верифицированной за​щитой и содержит только первый класс.

Седьмой класс присваивают СВТ, к которым предъявлялись требования по защите от НСД, но при оценке защищенность СВТ оказалась ниже уровня требований шестого класса.

Таблица 4.1

Показатели защищенности  по классам СВТ

	Наименование показателя
	Класс защищенности

	
	6
	5
	4
	3
	2
	1

	Дискреционный принцип контроля доступа
	+
	+
	+
	=
	+
	=

	Мандатный принцип контроля доступа
	-
	-
	+
	=
	=
	=

	Очистка памяти
	-
	+
	+
	+
	=
	=

	Изоляция модуля
	-
	-
	+
	=
	+
	=

	Маркировка документов 
	-
	-
	+
	=
	=
	=

	Защита ввода и вывода на отчуждаемый физический носитель информации 
	-
	-
	+
	=
	=
	=

	Сопоставление пользователя с устройством 
	-
	-
	+
	=
	=
	=

	Идентификация и аутентификация
	+
	=
	+
	=
	=
	=

	Гарантия проектирования
	-
	+
	+
	+
	+
	+

	Регистрация
	-
	+
	+
	+
	=
	=

	Взаимодействие пользователя с КСЗИ
	-
	-
	-
	+
	=
	=

	Надежное восстановление
	-
	-
	-
	+
	=
	=

	Целостность КСЗИ
	-
	+
	+
	+
	=
	=

	Контроль модификации
	-
	-
	-
	-
	+
	=

	Контроль дистрибуции
	-
	-
	-
	-
	+
	=

	Гарантии архитектуры
	-
	-
	-
	-
	-
	+

	Тестирование
	+
	+
	+
	+
	+
	=

	Руководство пользователя
	+
	=
	=
	=
	=
	=

	Руководство по КСЗИ
	+
	+
	=
	+
	+
	=

	Текстовая документация
	+
	+
	+
	+
	+
	=

	Проектная документация
	+
	+
	+
	+
	+
	+


Обозначения: «-» - нет требований к данному классу;

 

     «+» - новые или дополнительные требования;

     «=» - требования совпадают с требо​ваниями к СВТ предыдущего класса.

Кроме требований к защищенности отдельных элементов СВТ, в руководящем документе приведены требования к защи​щенности АС. В отличие от СВТ автоматизированные системы являются функционально ори​ентированными. При создании АС учитываются особенность пользовательской информации, технология обработки, хранения и передачи информации, конкретные модели угроз.

Устанавливается девять классов защищенности АС от НСД. Классы подразделяются на три группы, отличаю​щиеся особенностями обработки информации в АС. Третья груп​па классифицирует АС, с которыми работает один пользователь, допущенный ко всей информации АС, размещенной на носителях одного уровня конфиденциальности. Группа содержит два клас​са - 3Б и 3А. Во вторую группу сведены АС, пользователи, кото​рых имеют одинаковые права доступа ко всей информации АС. Группа содержит два класса - 2Б и 2А. Первую группу составля​ют многопользовательские АС, в которых пользователи имеют разные права доступа к информации. Группа включает пять клас​сов – 1Д, 1Г, 1В. 1Б, 1А.

Требования ко всем девяти классам защищенности АС сведе​ны в табл.4.2.

Таблица 4.2

Требования к защищенности автоматизированных систем

	Подсистемы и требования
	Классы 

	
	3Б
	3А
	2Б
	2А
	1Д
	1Г
	1В
	1Б
	1А

	1. Подсистема управления доступом
1.1. Идентификация, проверка подлинности и контроль доступа субъектов в систему
	+
	+
	+
	+
	+
	+
	+
	+
	+

	- к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи,   внешним устройствам ЭВМ
	
	
	
	+
	
	+
	+
	+
	+

	- к программам
	
	
	
	+
	
	+
	+
	+
	+

	- к томам, каталогам, файлам, записям, полям записей
	
	
	
	+
	
	+
	+
	+
	+

	1.2. Управление потоками информации
	
	
	
	+
	
	
	+
	+
	+


Продолжение таблицы 4.2

	Подсистемы и требования
	Классы 

	
	3Б
	3А
	2Б
	2А
	1Д
	1Г
	1В
	1Б
	1А

	2. Подсистема регистрации и учета
2.1. Регистрация и учет: входа/выхода субъектов доступа в/из системы (узла сети)
	
	
	+
	+
	+
	+
	+
	+
	+

	- выдачи печатных (графических) выходных документов
	
	
	
	+
	
	+
	+
	+
	+

	- запуска/завершения программ и процессов (заданий, задач)
	
	
	
	+
	
	+
	+
	+
	+

	- доступа программ субъектов к защищаемым файлам, включая их создание и удаление, передачу по линиям и каналам связи
	
	
	
	+
	
	+
	+
	+
	+

	- доступа программ субъектов, доступа к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей
	
	
	
	+
	
	+
	+
	+
	+

	- изменения полномочий субъектов доступа
	
	
	
	
	
	
	+
	+
	+

	- создаваемых защищаемых объектов доступа
	
	
	
	+
	
	
	+
	+
	+

	2.2. Учет носителей информации
	
	
	+
	+
	+
	+
	+
	+
	+

	2.3. Очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей
	
	
	
	+
	
	+
	+
	+
	+

	2.4. Сигнализация попыток нарушения защиты
	
	
	
	
	
	
	+
	+
	+

	3. Криптографическая подсистема
3.1. Шифрование конфиденциальной информации
	
	
	
	+
	
	
	
	+
	+

	3.2. Шифрование информации, принадлежащей различным субъектам доступа (группам субъектов) на разных ключах
	
	
	
	
	
	
	
	
	+


Продолжение таблицы 4.2

	Подсистемы и требования
	Классы 

	
	3Б
	3А
	2Б
	2А
	1Д
	1Г
	1В
	1Б
	1А

	3.3. Использование аттестованных (сертифи-цированных) криптографических средств
	
	
	
	+
	
	
	
	+
	+

	4. Подсистема обеспечения целостности

4.1. Обеспечение целостности программных средств и обрабатываемой информации
	
	
	+
	+
	+
	+
	+
	+
	+

	4.2. Физическая охрана средств ВТ и носителей информации
	
	
	+
	+
	+
	+
	+
	+
	+

	4.3. Наличие администратора (службы) защиты информации в АС
	
	
	
	+
	
	
	+
	+
	+

	4.4. Периодическое тестирование СЗИ НСД
	
	
	+
	+
	+
	+
	+
	+
	+

	4.5. Наличие средств восстановления СЗИ НСД
	
	
	+
	+
	+
	+
	+
	+
	+

	4.6. Использование сертифицированных средств защиты
	
	
	
	+
	
	
	+
	+
	+


Обозначения: «+» - есть требования к данному классу.

Для примера целесообразно рассмотреть подробно требования к одному из представительных классов защищенности, а именно ​к классу 1В.

В подсистеме управления доступом АС должны осуществляться:

· идентификация и проверка подлинности субъектов дос​тупа при входе в систему по идентификатору (коду) и паролю ус​ловно-постоянного действия длиной не менее шести буквенно​-цифровых символов;

· идентификация терминалов, ЭВМ, узлов сети ЭВМ, кана​лов связи, внешних устройств ЭВМ по логическим именам и/или адресам;

· идентификация программ, томов, каталогов, файлов, запи​сей, полей записей по именам;

· контроль доступа субъектов к защищаемым ресурсам в соответствии с матрицей доступа;

· управление потоками информации с помощью меток кон​фиденциальности. При этом уровень конфиденциальности нако​пителей должен быть не ниже уровня конфиденциальности запи​сываемой на него информации.

Подсистема регистрации и учета должна обеспечивать:

· регистрацию входа/выхода субъектов доступа в систе​му/из системы, либо регистрацию загрузки и инициализации опе​рационной системы и ее программного останова;

· регистрацию выдачи печатных (графических) документов на «твердую» копию;

· регистрацию запуска/завершения программ и процессов (заданий, задач), предназначенных для обработки защищаемых файлов;

· регистрацию попыток доступа программных средств к следующим дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям (каналам) связи, внешним устройствам ЭВМ, программам, томам, каталогам, фай​лам,  записям,  полям записей;

· регистрацию изменений полномочий субъектов доступа и статуса объектов доступа;

· автоматический учет создаваемых защищаемых файлов с помощью их дополнительной маркировки, используемой в под​системе управления доступом. Маркировка должна отражать уро​вень конфиденциальности объекта;

· учет всех защищаемых носителей информации с помощью их любой маркировки;

· очистку (обнуление, обезличивание) освобождаемых об​ластей оперативной памяти ЭВМ и внешних накопителей. Очист​ка осуществляется путем записи последовательности 1 и 0 в лю​бую освобождаемую область памяти, использованную для хране​ния защищаемой информации;

· сигнализацию попыток нарушения защиты.

Подсистема обеспечения целостности предусматривает:

· обеспечение целостности программных средств СЗИ от НСД, а также неизменность программной среды. Целостность СЗИ от НСД проверяется при загрузке системы по контрольным суммам компонент СЗИ, а целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсут​ствием средств модификации объектного кода программ при об​работке и (или) хранении защищаемой информации;

· охрану СВТ (особенно устройств и носителей информации), что предполагает охрану территории и здания, где размещается АС, с помощью технических средств и специального персонала, строгий пропускной режим, специальное оборудование помещений АС;

· наличие администратора (службы) защиты информации, ответственного за ведение, нормальное функционирование и кон​троль работы СЗИ от НСД. Администратор должен иметь свой тер​минал и необходимые средства оперативного контроля и воздей​ствия на безопасность АС;

· периодическое тестирование всех функций СЗИ от НСД с помощью специальных программ не реже одного раза в год;

· наличие средств восстановления СЗИ от НСД (ведение двух копий программных средств СЗИ от НСД и их периодическое об​новление и контроль работоспособности);

· использование сертифицированных средств защиты.

Представленный перечень является тем минимумом требова​ний, которым необходимо следовать,  чтобы обеспечить конфи​денциальность защищаемой информации.

Экспериментальный подход - организация процесса определения эффективности существующих КСЗИ путем попыток преодоления защитных механизмов системы специалистами, выступающими в роли злоумышленников. Такие исследования проводятся следующим образом. В качестве условного злоумышленника выбирается один или несколько специалистов в области информационной борьбы наивысшей квалификации. Составляется план проведения эксперимента. В нем определяются очередность и материально-техническое обеспечение проведения экспериментов по определению слабых звеньев в системе защиты. При этом могут моделироваться действия злоумышленников, соответствующие различным моделям поведения нарушителей: от неквалифицированного злоумышленника, не имеющего официального статуса в исследуемой КС до высококвалифицированного сотрудника службы безопасности.  

Служба безопасности до момента преодоления защиты "злоумышленниками" должна ввести в КСЗИ новые механизмы защиты (изменить старые), чтобы избежать "взлома" системы защиты.  

Такой подход к оценке эффективности позволяет получать объективные данные о возможностях существующих КСЗИ, но требует высокой квалификации исполнителей и больших материальных и временных затрат. Для проведения экспериментов необходимо иметь самое современное оборудование (средства инженерно-технической разведки, аппаратно-программные и испытательные комплексы или стенды и т. п.).

4.5. Организационная структура комплексных систем защиты информации

Одной из основных составляющих КСЗИ является организационная структура, которая создается для выполнения организационных мер защиты, эксплуатации технических, программных и криптографических средств защиты, а также для контроля за выполнением установленных правил эксплуатации КС обслуживающим персоналом и пользователями [6]. Такие структуры входят в состав службы безопасности ведомств, корпораций, фирм, организаций. Они могут иметь различный количественный состав и внутреннюю структуру. Это может быть отдел, группа или отдельное должностное лицо. Непосредственной эксплуатацией средств защиты и выполнением организационных мероприятий занимаются органы защиты информации, размещаемые на объектах КС. Их называют объектовыми органами защиты информации или органами обеспечения безопасности информации (ООБИ). Если объекты КС располагаются на одной территории с другими объектами ведомства, корпорации, фирмы, то часть функций, таких как охрана, разведывательная и контрразведывательная и некоторые другие выполняются соответствующими отделами службы безопасности. Подразделение (должностное лицо) ООБИ может входить организационно и в состав вычислительных центров или отделов автоматизации. При этом службы безопасности сохраняют за собой функции контроля и методического обеспечения функционирования КСЗИ. Количественный состав и его структура ООБИ определяется после завершения разработки КСЗИ.

При создании ООБИ используются данные, полученные в результате разработки КСЗИ:

· официальный статус КС и информации, обрабатываемой в системе;

· перечень организационных мероприятий защиты и их характеристики;

· степень автоматизации КСЗИ;

· особенности технической структуры и режимы функционирования КС.

ООБИ создаются в соответствии с законодательством РФ, регулирующим взаимоотношения граждан и юридических лиц в сфере информационных технологий. В зависимости от владельца, конфиденциальности и важности обрабатываемой в КС информации определяется Юридический статус самой КС и ООБИ. В соответствии со статусом ООБИ определяются его юридические права и обязанности, определяется порядок взаимодействия с государственными органами, осуществляющими обеспечение безопасности информации в государстве. При создании ООБИ руководствуются требованиями подзаконных актов (Постановлений Правительства, решений Государственной технической комиссии и ФАПСИ, ГОСТов и других), а также руководящими документами ведомств.

В результате разработки КСЗИ определяется перечень организационных мероприятий защиты информации, которые представляют собой действия, выполняемые сотрудниками служб безопасности, органов ОБИ, обслуживающим персоналом и пользователями, в интересах обеспечения безопасности информации. Все организационные мероприятия защиты можно разделить на два класса:

1. защитные мероприятия, непосредственно направленные на обеспечение безопасности информации;

2. эксплуатационные мероприятия, связанные с организацией эксплуатации сложных систем.

Подавляющее большинство защитных, организационных мероприятий связано с обслуживанием технических, программных и криптографических средств защиты. Примерами таких мероприятий являются: использование паролей и материальных идентификаторов, контроль доступа к информационным ресурсам путем выполнения определенных действий при получении сигнала о нарушении правил разграничения доступа и анализа журнала контроля, дублирование и восстановление информации и др.

Некоторые функции системы защиты могут быть реализованы только за счет организационных мероприятий, например, доступ в помещение с информационными ресурсами может осуществлять контролер. Защита от пожара реализуется путем вызова пожарной команды, эвакуации информационных ресурсов, использования средств тушения пожара.

Часто организационные мероприятия дополняют технические, программные и криптографические средства, образуя еще один уровень защиты. Так зеркальное дублирование, которое выполняется без вмешательства человека, может быть дополнено периодическим дублированием информации на съемные магнитные носители. Автоматизированный контроль вскрытия дверей, корпусов, крышек и других элементов защиты внутреннего монтажа устройств от несанкционированной модификации может быть дополнен опечатыванием этих элементов (использованием специальных защитных знаков) и контролем целостности печатей (защитных знаков) должностными лицами.

Эксплуатационные организационные мероприятия - комплекс мероприятий, связанных с необходимостью технической эксплуатации системы защиты информации, как подсистемы сложной человеко-машинной системы. 

Имея полный перечень организационных мероприятий защиты и, зная их характеристики, можно определить в общих чертах организационно-аппаратную структуру подразделения ООБИ. Организационно-аппаратная структура подразделения ООБИ уточняется в процессе анализа степени автоматизации системы защиты, а также режимов функционирования КС. 

Особенности технической структуры КСЗИ и КС, а также режимы их функционирования влияют на количество рабочих мест операторов КСЗИ и режим работы операторов. При высокой степени автоматизации выполнения функций защиты число операторов может быть минимальным. При круглосуточном режиме работы число операторов КСЗИ соответственно увеличивается.

В организациях, использующих защищенные КС, функции обеспечения защиты информации и технической эксплуатации могут выполняться администратором ЛВС.

В процессе создания подразделений ООБИ выполняется следующий комплекс мероприятий:

· определяются организационно-штатная структура, права и обязанности должностных лиц;

· должностные лица обучаются практической работе с КСЗИ;

· разрабатывается необходимая документация;

· оборудуются рабочие места должностных лиц;

· определяется система управления КСЗИ.

Организационно-аппаратная структура определяет перечень должностей, подчиненность подразделения и должностных лиц подразделения. Каждому должностному лицу определяются его права и обязанности в соответствии с занимаемой должностью.

Эффективность функционирования КСЗИ во многом определяется уровнем руководства всем процессом ООБИ. Орган управления КСЗИ готовит предложения руководству организации при формировании и корректировке политики безопасности, определяет права и обязанности должностных лиц, планирует и обеспечивает выполнение технического обслуживания, осуществляет методическое руководство подчиненными структурами, организует контроль и анализ эффективности КСЗИ, осуществляет подбор, расстановку и обучение специалистов.

В процессе создания организационной структуры КСЗИ используются следующие документы: законы, постановления Правительства РФ, решения ГТК, ГОСТы, ведомственные директивы, инструкции и методические материалы. Кроме того, используется документация, полученная с установленными средствами защиты. 

Рабочие места должностных лиц подразделения ООБИ оборудуются средствами, полученными от разработчиков. Это пульты управления, мониторы, средства дистанционного контроля и т. п. Кроме того, на рабочих местах должны быть средства связи, инструкции, эксплуатационная документация, а также средства пожаротушения.

На этапе эксплуатации КС целостность и доступность информации в системе обеспечивается путем:

· дублирования информации;

· повышения отказоустойчивости КС;

· противодействия перегрузкам и «зависаниям» системы;

· использования строго определенного множества программ;

· контроля целостности информации в КС;

· особой регламентации процессов технического обслуживания и проведения доработок;

· выполнения комплекса антивирусных мероприятий.

Одним из главных условий обеспечения целостности и доступности информации в КС является ее дублирование. Стратегия дублирования выбирается с учетом важности информации, требований к непрерывности работы КС, трудоемкости восстановления данных. Дублирование информации обеспечивается дежурным администратором КС.

Целостность и доступность информации поддерживается также путем резервирования аппаратных средств, блокировок ошибочных действий людей, использования надежных элементов КС и отказоустойчивых систем. Устраняются также преднамеренные угрозы перегрузки элементов систем. Для этого используются механизмы измерения интенсивности поступления заявок на выполнение (передачу) и механизмы ограничения или полного блокирования передачи таких заявок. 

В сложных системах практически невозможно избежать ситуаций, приводящих к «зависаниям» систем или их фрагментов. В результате сбоев аппаратных или программных средств, алгоритмических ошибок, допущенных на этапе разработки, ошибок операторов в системе происходят зацикливания программ, непредусмотренные остановы и другие ситуации, выход из которых возможен лишь путем прерывания вычислительного процесса и последующего его восстановления. На этапе эксплуатации ведется статистика и осуществляется анализ таких ситуаций. «Зависания» своевременно обнаруживаются, и вычислительный процесс восстанавливается. При восстановлении, как правило, необходимо повторить выполнение прерванной программы с начала или с контрольной точки, если используется механизм контрольных точек. Такой механизм используется при выполнении сложных вычислительных программ, требующих значительного времени для их реализации.

Простейшим методом контроля целостности программ является метод контрольных сумм. Для исключения возможности внесения изменений в контролируемый файл с последующей коррекцией контрольной суммы необходимо хранить контрольную сумму в зашифрованном виде или использовать секретный алгоритм вычисления контрольной суммы.

Однако наиболее приемлемым методом контроля целостности информации является использование хэш-функции. Значение хэш-функции практически невозможно подделать без знания ключа. Поэтому следует хранить в зашифрованном виде или в памяти, недоступной злоумышленнику, только ключ хэширования (стартовый вектор хэширования).

Контроль состава программного обеспечения и целостности (неизменности) программ осуществляется при плановых проверках комиссиями и должностными лицами, а также дежурным оператором КСЗИ по определенному плану, неизвестному пользователям. Для осуществления контроля используются специальные программные средства. В вычислительных сетях такая «ревизия» программного обеспечения может осуществляться дистанционно с рабочего места оператора КСЗИ.

Особое внимание руководства и должностных лиц подразделения ООБИ должно быть сосредоточено на обеспечении целостности структур КС и конфиденциальности информации, защите от хищения и несанкционированного копирования информационных ресурсов во время проведения технического обслуживания, восстановления работоспособности, ликвидации аварий, а также в период модернизации КС. Так как на время проведения таких специальных работ отключаются (или находятся в неработоспособном состоянии) многие технические и программные средства защиты, то их отсутствие компенсируется системой организационных мероприятий:

· подготовка КС к выполнению работ;

· допуск специалистов к выполнению работ;

· организация работ на объекте;

· завершение работ.

Перед проведением специальных работ необходимо изолировать часть КС, на которой предполагается выполнять работы, от функционирующей части КС. Для этого могут быть использованы аппаратные и программные блокировки и физические отключения цепей.

Все съемные носители с конфиденциальной информацией должны быть сняты с устройств и храниться в заземленных металлических шкафах в специальном помещении. Информация на несъемных носителях стирается путем трехкратной записи, например, двоичной последовательности чередующихся 1 и 0. На объекте необходимо определить порядок действий в случае невозможности стереть информацию до проведения специальных работ, например, при отказе накопителя на магнитных дисках. При восстановлении функции записи на носитель первой же операцией осуществляется стирание конфиденциальной информации. Если восстановление работоспособности накопителя с несъемным носителем информации невозможно, то устройство подлежит утилизации, включая физическое разрушение носителя.

В процессе выполнения специальных работ необходимо исключить использование не проверенных аппаратных и программных средств, отклонения от установленной документацией технологии проведения работ, доступ к носителям с конфиденциальной информацией и к функционирующим в рабочих режимах элементам КС.

Специальные работы завершаются контролем работоспособности КС и отсутствия закладок. Проверка на отсутствие аппаратных закладок осуществляется путем осмотра устройств и тестирования их во всех режимах. Отсутствие программных закладок проверяется по контрольным суммам, а также путем тестирования. Результаты доработок принимаются комиссией и оформляются актом, в котором должны быть отражены результаты проверки работоспособности и отсутствия закладок. После проверок осуществляется восстановление информации, и задействуются все механизмы защиты.

Успех эксплуатации КСЗИ в большой степени зависит от уровня организации управления процессом эксплуатации. Иерархическая система управления позволяет организовать реализацию политики безопасности информации на этапе эксплуатации КС. При организации системы управления следует придерживаться следующих принципов:

· уровень компетенции руководителя должен соответствовать его статусу в системе управления;

· строгая регламентация действий должностных лиц;

· документирование алгоритмов обеспечения защиты информации;

· непрерывность управления;

· адаптивность системы управления.

· контроль над реализацией политики безопасности;

Непрерывность управления КСЗИ достигается за счет организации дежурства операторов КСЗИ. Система управления должна быть гибкой и оперативно адаптироваться к изменяющимся условиям функционирования.

Планирование технической эксплуатации осуществляется на длительные сроки (полгода, год и более). Используется также среднесрочное (квартал, месяц) и краткосрочное планирование (неделя, сутки). На длительные сроки планируются полугодовое техническое обслуживание и работа комиссий, поставки оборудования, запасных изделий и приборов, ремонты устройств и т. п. Среднесрочное планирование и краткосрочное применяются при организации технического обслуживания, проведении доработок, организации дежурства и др.

В процессе технической эксплуатации используется четыре типа документов:

1) законы;

2) ведомственные руководящие документы;

3) документация предприятий-изготовителей;

4) документация, разрабатываемая в процессе эксплуатации.

В законах отражены общие вопросы эксплуатации КСЗИ. В ведомствах (министерствах, объединениях, корпорациях, государственных учреждениях) разрабатывают инструкции, директивы, государственные стандарты, методические рекомендации и т.п.

Предприятия-изготовители поставляют эксплуатационно-техническую документацию: технические описания, инструкции по эксплуатации, формуляры (паспорта) и др.

В организациях, эксплуатирующих КС, разрабатывают и ведут планирующую и учетно-отчетную документацию.

Одной из центральных задач технической эксплуатации является поддержание работоспособности систем. Работоспособность поддерживается в основном за счет проведения технического обслуживания, постоянного контроля работоспособности и ее восстановления в случае отказа. Работоспособность средств защиты информации контролируется постоянно как с помощью аппаратно-программных средств встроенного контроля, так и должностными лицами службы безопасности и комиссиями. 

Успех технической эксплуатации зависит и от качества обеспечения, которое включает:

· материально-техническое обеспечение;

· транспортировка и хранение;

· метрологическое обеспечение;

· обеспечение безопасности эксплуатации.

Материально-техническое обеспечение позволяет удовлетворить потребность в расходных материалах, запасных изделиях и приборах, инструментах и других материальных средствах, необходимых для эксплуатации КСЗИ.


Транспортировка и хранение устройств защищенной КС должны предусматривать защиту от несанкционированного доступа к устройствам в пути и в хранилищах. Для обеспечения необходимых условий транспортировки и хранения выполняются мероприятия подготовки устройств согласно требованиям эксплуатационно-технической документации.

В процессе эксплуатации важно обеспечивать безопасность обслуживающего персонала и пользователей, прежде всего, от угрозы поражения электрическим током, а также от возможных пожаров. В целом от уровня технической эксплуатации во многом зависит эффективность использования КСЗИ.

4.6. Вопросы для самоконтроля

1. Что такое принцип системности, блочности КС?

2. Назовите основные этапы создания КСЗИ

3. Назовите особенности разработки ТЗ

4. Назовите особенности внутренних и внешних условий взаимодействия КСЗИ

5. В чем отличие аналитического и имитационного моделирования КСЗИ?

6. Каковы основные условия структурированного описания изучаемых систем и процессов их функционирования?

7. Назовите теории и методы моделирования СЗИ

8. Что входит в теорию нечетких множеств?

9. Что входит в теорию конфликтов?

10. Что входит в теорию графов?

11. Что составляет формально-эвристические методы?

12. Что составляет эволюционное моделирование?

13. Что составляет показатель эффективности функционирования?

14. Что составляет лексикографический метод и метод последовательных уступок?

15. В чем состоит назначение классического подхода к оценке эффективности КСЗИ?

16. В чем состоит назначение официального подхода к оценке эффективности КСЗИ?

17. В чем состоит назначение экспериментального подхода к оценке эффективности КСЗИ?

18. В чем состоит цель создания ООБИ?

5. Криптографические методы защиты

Искусство и наука защиты сообщений называется криптографией, а специалисты, занимающиеся ей - криптографами.  

Криптоаналитиками называют людей, которые используют криптоанализ - искусство и науку взлома шифртекстов.  

Отрасль математики, охватывающая как криптографию, так и криптоанализ, называется криптологией, а люди, которые ей занимаются - криптологами. Как правило, современные криптологи хорошо знают математику - им просто не обойтись без нее.  

Шифрованием в русскоязычной литературе по криптографии принято называть оба процесса - и зашифрование, и расшифрование.  

Криптографическая защита информации - преобразование исходной информации с целью ее недоступности для ознакомления и использования лицами, не имеющими на это полномочий [3].  

Процесс маскировки сообщения способом, позволяющим скрыть его суть, называется зашифрованием. Зашифрованное сообщение называется шифртекстом.  

Процедура обратного превращения шифртекста в открытый текст называется расшифрованием (дешифрование). На основе ключа шифрованный текст преобразуется в исходный. Исходное сообщение называется открытым текстом (см. рис.5.1).
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Рис. 5.1. Последовательность зашифрования и расшифрования

Итак, криптография дает возможность преобразовать информацию таким образом, что ее прочтение (восстановление) возможно только при знании ключа.  

В качестве информации, подлежащей шифрованию и расшифрованию, будут рассматриваться тексты, построенные на некотором алфавите. Под этими терминами понимается следующее.  

Алфавит - конечное множество используемых для кодирования знаков.  

Текст - упорядоченный набор из элементов алфавита.  

В качестве примеров алфавитов, используемых в современных ИС, можно привести следующие:  

Алфавит Z33 - 32 буквы русского алфавита и пробел;  

Алфавит Z256 - символы, входящие в стандартные коды ASCII и КОИ-8;  

Бинарный алфавит - Z2={0;1};  

Ключ - информация, необходимая для беспрепятственного шифрования и дешифрования текстов.  

Криптографическая система представляет собой семейство Т-преобразований открытого текста. Члены этого семейства индексируются, или обозначаются символом k; параметр k является ключом. Пространство ключей К - это набор возможных значений ключа. Обычно ключ представляет собой последовательный ряд букв алфавита.  

Криптосистемы разделяются на симметричные и с открытым ключом.  

В симметричных криптосистемах и для шифрования, и для расшифрования используется один и тот же ключ.  

В системах с открытым ключом используется два ключа - открытый и закрытый, которые математически связаны друг с другом. Информация шифруется с помощью открытого ключа, который доступен всем желающим, а расшифровывается с помощью закрытого ключа, известного только получателю сообщения.  

Термины распределение ключей и управление ключами относятся к процессам системы обработки информации, содержанием которых является составление и распределение ключей между пользователями.  

Электронной цифровой подписью (ЭЦП) называется присоединяемое к тексту его криптографическое преобразование, которое позволяет при получении текста другим пользователем проверить авторство и подлинность сообщения.  

Криптостойкостью называется характеристика шифра, определяющая его стойкость к дешифрованию без знания ключа (т.е. криптоанализу).  

Процесс криптографического закрытия данных может осуществляться как программно, так и аппаратно. Аппаратная реализация отличается существенно большей стоимостью, однако ей присущи и преимущества: высокая производительность, простота, защищенность и т.д. Программная реализация более практична, допускает известную гибкость в использовании.  

Для современных криптографических СЗИ сформулированы следующие общепринятые требования:  

1. Зашифрованное сообщение должно поддаваться чтению только при наличии ключа;  

2. Число операций, необходимых для определения использованного ключа шифрования по фрагменту шифрованного сообщения и соответствующего ему открытого текста, должно быть не меньше общего числа возможных ключей;  

3. Число операций, необходимых для расшифрования информации путем перебора всевозможных ключей должно иметь строгую нижнюю оценку и выходить за пределы возможностей современных компьютеров (с учетом возможности использования сетевых вычислений);  

4. Знание алгоритма шифрования не должно влиять на надежность защиты;  

5. Незначительное изменение ключа должно приводить к существенному изменению вида зашифрованного сообщения даже при использовании одного и того же ключа;  

6. Структурные элементы алгоритма шифрования должны быть неизменными;  

7. Дополнительные биты, вводимые в сообщение в процессе шифрования, должны быть полностью и надежно скрыты в шифрованном тексте;  

8. Длина шифрованного текста должна быть равной длине исходного текста;  

9. Не должно быть простых и легко устанавливаемых зависимостей между ключами, последовательно используемыми в процессе шифрования;  

10. Любой ключ из множества возможных должен обеспечивать надежную защиту информации;  

11. Алгоритм должен допускать как программную, так и аппаратную реализацию, при этом изменение длины ключа не должно вести к качественному ухудшению алгоритма шифрования.  

Помимо обеспечения конфиденциальности, криптография часто используется для решения иных задач.  

Проверка подлинности (аутентификация). Получатель сообщения должен иметь возможность установить его источник, а злоумышленник - не способен замаскироваться под кого-либо другого.  

Целостность. Получатель сообщения может проверить, не было ли сообщение изменено в процессе доставки, а злоумышленник - не способен выдать ложное сообщение за подлинное.  

Неотрицание авторства. Отправитель сообщения впоследствии не должен иметь возможности ложно отрицать отсылку сообщения.  

Известны различные подходы к классификации методов криптографического преобразования информации. По виду воздействия на исходную информацию методы криптографического преобразования информации могут быть разделены на четыре группы (см. рис.5.2).


Рис. 5.2. Методы криптографического преобразования информации

Все традиционные криптографические системы можно подразделить на:

1. Шифры перестановки, к которым относятся:

1.1. Шифр перестановки "скитала".

1.2. Шифрующие таблицы.

1.3. Применение магических квадратов.

2. Шифры простой замены, к которым относятся:

2.1. Полибианский квадрат.

2.2. Система шифрования Цезаря.

2.3. Аффинная система подстановок Цезаря.

2.4. Система Цезаря с ключевым словом.

2.5. Шифрующие таблицы Трисемуса.

2.6. Биграммный шифр Плейфейра.

2.7. Криптосистема Хилла.

2.8. Система омофонов.

3. Шифры сложной замены, к которым относятся:

3.1. Шифр Гронсфельда.

3.2. Система шифрования Вижинера.

3.3. Шифр "двойной квадрат" Уитстона.

3.4. Одноразовая система шифрования.

3.5. Шифрование методом Вернама.

3.6. Роторные машины.

4. Шифрование методом гаммирования.

5. Шифрование, основанное на аналитических преобразованиях шифруемых данных.

5.1. Сообщение и шифрование

Шифрование заключается в проведении обратимых математических, логических, комбинированных и др. преобразований исходной информации, в итоге чего зашифрованная информация представляет собой хаотический набор букв, цифр, символов и двоичных кодов.  

Обозначим открытый текст сообщения буквой М (от английского "message" – сообщение), а просто открытый текст – буквой Р (от английского "plaintext" – открытый текст). Это может быть последовательность (поток) битов, текстовый файл, точечный рисунок, оцифрованный звук, цифровое видеоизображение и т.д. Для компьютеров М – это просто двоичные данные. Открытый текст предназначен для хранения или передачи. В любом случае, М – это сообщение, которое необходимо зашифровать.  

Обозначим шифртекст буквой С (от английского "ciphertext" – шифртекст). Это тоже двоичные данные, иногда того же размера, что и М, а иногда большего. (Если шифрование сочетается со сжатием, размер С может быть меньше, чем М). Функция зашифрования Е, оперируя с М, создает С (см. формулу 5.1): 

 




Е (М) = С





(5.1)

В обратном процессе функция расшифрования D, оперируя с С, восстанавливает М (см. формулу 5.2):






D (C) = M





(5.2)

Поскольку смысл зашифрования и последующего расшифрования сообщения заключается в восстановлении исходного открытого текста, то справедливо следующее равенство (см. формулу 5.3):






D (Е (М)) = M




(5.3)

Методы шифрования могут быть классифицированы по следующим признакам (см. рис. 5.3):


Рис. 5.3. Классификация методов шифрования

5.1.1. Методы замены (подстановки) и перестановки

Сущность методов замены (подстановки) - в замене символов исходной информации, записанных в одном алфавите символами из другого алфавита по определенному правилу.  

Более стойким методом в отношении раскрытия является схема шифрования, основанная на использовании таблицы Вижинера. Таблица Вижинера представляет собой квадратную матрицу с числом элементов К (количество символов в алфавите). В 1-ой строке матрицы записываются буквы в порядке очередности их в алфавите, во 2-ой - та же последовательность букв, но со сдвигом влево на одну позицию, в 3-ей - со сдвигом на две позиции и т.д. Освободившиеся места справа заполняются вытесненными влево буквами, записываемыми в естественной последовательности. Размерность матрицы 31х31 (русский алфавит)  (см. рис. 5.4):
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Рис. 5.4. Исходная матрица-алфавит

Для шифрования текста устанавливается ключ, представляющий собой некоторое слово или набор букв. Далее из полной матрицы выбирается подматрица шифрования, включающая, например, первую строку и строку матрицы, начальной буквой которой являются последовательно буквы ключа, например,  СОЛНЦЕ (см. рис. 5.5).
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Рис. 5.5. Матрица-алфавит с ключом шифрования

Механизм шифрования заменой:

ШИФРУЕМЫЙ ТЕКСТ                       ИНФОРМАЦИОННАЯ   БЕЗОПАСНОСТЬ
КЛЮЧ                                                 СОЛНЦЕ СОЛНЦЕ СОЛНЦЕ СОЛНЦЕ СО  

ТЕКСТ ПОСЛЕ ЗАМЕНЫ                  ЩЪЮЪЕССГУЪВТСН МТЭУЯОЫЩГЦВК     

ЗАШИФРОВАННЫЙ ТЕКСТ             ЩЪЮЪЕС СГУЪВТ СНМТЭУ ЯОЫЩГЦ ВК     

Для дешифрования необходимо знать ключ, который может быть введен пользователем со своего терминала или хранится в памяти ЭВМ в зашифрованном виде. Для шифрования ключа можно использовать другую систему шифрования:

· Над буквами шифрованного текста сверху последовательно записываются буквы ключа;

· В строке подматрицы таблицы Вижинера для каждой буквы ключа отыскивается буква, соответствующая знаку шифрованного текста. Находящаяся над ней буква первой строки и будет знаком зашифрованного текста;

· Полученный текст группируется в слова по смыслу.

Механизм дешифрования:

КЛЮЧ                                                 СОЛНЦЕ СОЛНЦЕ СОЛНЦЕ СОЛНЦЕ СО  

ЗАШИФРОВАННЫЙ ТЕКСТ             ЩЪЮЪЕС СГУЪВТ СНМТЭУ ЯОЫЩГЦ ВК     

РАСШИФРОВАННЫЙ ТЕКСТ          ИНФОРМ АЦИОНН АЯБЕЗО ПАСНОС ТЬ
ИСХОДНЫЙ ТЕКСТ          
       ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
Одним из недостатков шифрования по таблице Вижинера – ненадежность шифрования при небольшой длине ключа и сложность формирования длинных ключей. Так как в ключе не допускается повторение букв (иначе шифрование будет неоднозначным), а сам ключ должен легко запоминаться, последовательность букв, не имеющих определенного смысла, запомнить трудно.

Другим методом перестановки является метод перестановки на основе применения маршрутов Гамильтона (см. рис. 5.6).


 
       Таблица                          Маршрут № 1                    Маршрут № 2

Рис.5.6. Вариант 8-элементной таблицы и маршрутов Гамильтона

Пусть требуется зашифровать исходный текст: информационные технологии. В этом случае ключ будет равен: 2, 1, 1, 2. Длина зашифрованных блоков равна: 4. Для шифрования используется таблица и два маршрута. Для заданных условий маршруты с заполненными матрицами имеют следующий вид, представленный на рис. 5.7.


           Маршрут № 2                      Маршрут № 1                           Маршрут № 1


              Маршрут № 2     

Рис.5.7. Пример шифрования с помощью маршрутов Гамильтона


Технология метода перестановки Гамильтона такова:

Шаг 1. Исходный текст разбивается на четыре блока:

1: ИНФОРМАЦ 
 2: ИОННЫЕ_Т
3: ЕХНОЛОГИ 
4: И*******
Шаг 2. Заполняются четыре матрицы с маршрутами 2, 1, 1, 2 (см. рис.5.4).

Шаг 3. Получение шифртекста путем расстановки символов в соответствии с маршрутами: ОЦАФИНМРННОИИЕТ_НОХЕЛОИГ****И***
Шаг 4. Разбиение на блоки шифртекста: ОЦАФ  ИНМР  ННОИ  ИЕТ_  НОХЕ  ЛОИГ  ****  И***
Примечание. В практике большое значение имеет использование специальных аппаратных схем, реализующих метод перестановок.

5.1.2. Аддитивные методы шифрования

Суть аддитивных методов шифрования заключается в последовательном суммировании цифровых кодов, соответствующих символам исходной информации, с последовательностью кодов, которая соответствует некоторому кортежу символов. Этот кортеж называется гаммой. Поэтому аддитивные методы шифрования называют также гаммированием. В качестве ключа в аддитивных методах используется некоторая последовательность букв того же алфавита и той же длины, что и в исходном тексте, т. е. ключом является гамма. Криптостойкость аддитивных методов зависит от длины ключа и равномерности его статистических характеристик. Если ключ короче, чем шифруемая последовательность символов, то шифротекст может быть расшифрован криптоаналитиком статистическими методами исследования. Чем больше разница длин ключа и исходной информации, тем выше вероятность успешной атаки на шифротекст. Если ключ представляет непериодическую последовательность случайных чисел, длина которой превышает длину шифруемой информации, то без знания ключа раскрыть шифротекст практически невозможно.

Как показала практика, самыми эффективными и распространенными являются аддитивные методы, в основу которых положено использование генераторов (датчиков) псевдослучайных (е, п …) чисел. Генератор использует исходную информацию относительно малой длины для получения практически бесконечной последовательности псевдослучайных чисел (ПСЧ). Для получения ПСЧ могут использоваться конгруэнтные генераторы. Генераторы этого класса вырабатывают множество ПСЧ, для которых могут быть строго математически определены такие основные характеристики генераторов как периодичность и случайность выходных последовательностей. Среди конгруэнтных генераторов ПСЧ выделяется своей простотой и эффективностью линейный генератор, вырабатывающий ПСЧ Т(i) в соответствии с соотношением (см. формулу 5.4):

 


T (i+1) = (a * T (i) + c) mod m  ,



(5.4)

где 
a и c - константы,  

Т(i) - исходная величина, выбранная в качестве порождающего числа.  

Период повторения такого датчика ПСЧ зависит от величин а и с. Значение m обычно принимается равным 2S, где S – длина слова ЭВМ в битах. Период повторения последовательности генерируемых чисел будет максимальным тогда, когда с - нечетное число и a (mod 4) = 1. Такой генератор может быть создан как аппаратными, так и программными средствами.  

5.1.3. Криптографические алгоритмы и ключи

Криптографический алгоритм, называемый также шифром, представляет собой математическую функцию, которая используется для зашифрования и расшифрования информации. Обычно это две связанные функции: одна для зашифрования, а другая для расшифрования [9].  

Если защита, обеспечиваемая алгоритмом, основана на сохранении в тайне самого алгоритма, это ограниченный алгоритм. Ограниченные алгоритмы представляют некоторый исторический интерес, но совершенно не соответствуют современным стандартам. Группа пользователей, более-менее значительной численности, не может использовать такие алгоритмы, так как всякий раз, когда пользователь покидает группу, оставшиеся члены должны переходить на другой алгоритм. Алгоритм должен быть заменен и в случае, если кто-нибудь посторонний случайно узнает секрет.  

Что еще хуже, ограниченные алгоритмы не допускают эффективного контроля или стандартизации. Каждая группа пользователей должна использовать собственный уникальный алгоритм. Такие группы не могут использовать открытые аппаратные или программные продукты - злоумышленник может приобрести такой же продукт и раскрыть алгоритм. Этим группам приходится разрабатывать и реализовывать собственные алгоритмы. Если же в группе нет опытного криптографа, ее члены не сумеют оценить надежность используемого алгоритма.  

Несмотря на указанные фундаментальные недостатки, ограниченные алгоритмы необычайно популярны в приложениях с низким уровнем защиты. Пользователи либо не осознают проблем, связанных с безопасностью своих систем, либо не заботятся о них вовсе.  

Современная криптография решает эти проблемы с помощью ключа, обозначаемого буквой К. Такой ключ может быть любым значением, выбранным из большого множества. Множество возможных ключей называют пространством ключей. Ключ используется в обеих операциях - как зашифрования, так и расшифрования (т.е. они зависят от ключа, и это обстоятельство указывается индексом К). Таким образом, теперь функции зашифрования и расшифрования принимают следующий вид (формулы 5.5, 5.6):  






Ek (M) = C





(5.5)






Dk (C) = M





(5.6)

При этом справедливо следующее равенство (формула 5.7): 






Dk (Ek (M)) = M




(5.7)

Надежность этих алгоритмов полностью зависит от ключа (или ключей), а не от самих алгоритмов. Это означает, что алгоритм может быть опубликован и проанализирован. Программные продукты, использующие этот алгоритм, могут широко распространяться. Причем знание вашего алгоритма злоумышленником не имеет значения - если он не знает конкретный ключ, он не сумеет прочесть ваши сообщения (см. рис. 5.8).

[image: image6.png]



Рис. 5.8. Зашифрование и расшифрование с помощью ключа.

5.1.4. Стойкость алгоритмов

В зависимости от сложности взлома, различные алгоритмы обеспечивают различные степени защиты. 

Сложность взлома алгоритмов можно классифицировать по нескольким категориям (см. рис. 5.9): 
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Рис. 5.9. Классификация взломов алгоритмов в порядке убывания значимости.

5.1.5. Компьютерные алгоритмы

Существует множество компьютерных алгоритмов, однако обычно используют следующие три:  

DES (Data Encryption Standard – стандарт шифрования данных) - самый широко распространенный компьютерный алгоритм шифрования, который Национальный институт стандартизации США (ANSI) называет алгоритмом шифрования данных DEA (Data Encryption Algorithm), а Международная организация по стандартизации ISO - алгоритмом DEA-1 [9]. Это симметричный алгоритм, в котором для шифрования и расшифрования используется один и тот же алгоритм и ключ.  Длина ключа равна 56 бит. (Ключ обычно представляется 64-битовым числом, но каждый восьмой бит используется для контроля по четности и игнорируется). Ключ можно изменить в любой момент времени. Алгоритм представляет комбинацию двух основных методов шифрования: рассеивания и перемешивания. Фундаментальным строительным блоком DES является применение к тексту единичной комбинации этих методов (подстановка, а за ней - перестановка), зависящей от ключа. Такой блок называется раундом. DES оперирует 64-битовым блоком открытого текста. После первоначальной перестановки блок разбивается на правую и левую половины длиной по 32 бита. Затем выполняется 16 раундов одинаковых действий, называемых функцией f, в которых данные объединяются с ключом. После 16 раунда правая и левая половины объединяются, и алгоритм завершается заключительной перестановкой (обратной к первоначальной). На каждом раунде биты ключа сдвигаются, а затем из 56 битов ключа выбираются 48 битов. Правая половина данных увеличивается до 48 битов путем перестановки с расширением, складывается операцией XOR с 48 битами смещенного и переставленного ключа, проходит через 8 S-блоков, образуя 32 новых бита, и переставляется снова. Эти четыре операции и выполняются функцией f. Затем результат исполнения функции f складывается с левой половиной с помощью еще одной операции XOR. В итоге этих действий появляется новая правая половина, а старая правая половина становится новой левой.

RSA (назван в честь создателей - Ривеста (Rivest), Шамира (Shamir) и Адлемана (Adleman)) – наиболее широко распространенный алгоритм с открытым ключом. Используется как для шифрования документов, так и для их цифровой подписи. Алгоритм опирается на известную математическую задачу об укладке ранца (рюкзака), относящуюся к числу NP-полных задач. Задача формулируется так: дан набор значений М1, М2,..., Мn и суммарное значение S, требуется вычислить значения bi такие что (см. формулу 5.8):  





S = b1 M1  + b2 M2 + … + bn Mn


(5.8)

Значение bi может быть либо 1 (предмет i кладут в рюкзак), либо 0  (предмет i не кладут в рюкзак).

DSA (Digital Signature Algorithm – алгоритм цифровой подписи, используется как часть стандарта цифровой подписи – Digital Signature Standard) - еще один алгоритм с открытым ключом. Используется только для цифровой подписи и не может быть использован для шифрования данных.  

5.2. Стеганография

Методы стеганографии позволяют скрыть не только смысл хранящейся или передаваемой информации, но и сам факт хранения или передачи закрытой информации. В КС практическое использование стеганографии только начинается, но проведенные исследования показывают ее перспективность. В основе всех методов стеганографии лежит маскирование закрытой информации среди открытых файлов. Обработка мультимедийных файлов в КС выявила практически неограниченные возможности перед стеганографией.

Стеганографическая система или стегосистема - совокупность средств и методов, которые используются для формирования скрытого канала передачи информации [9]. Как и любое новое направление, компьютерная стеганография, несмотря на большое количество открытых публикаций и ежегодные конференции, долгое время не имела единой терминологии.

Основные понятия:  

- Сообщение - данные любого типа.  

- Контейнер - любая информация, пригодная для сокрытия в ней сообщений.  

- Пустой контейнер - контейнер без встроенного сообщения  

- Стего-контейнер - контейнер, содержащий скрытое сообщение.  

- Стего-ключ - секретный ключ, необходимый для шифрования (расшифровки) сообщения с целью усиления защиты.  

При реализации методов стеганографии на компьютере (компьютерная стеганография) определяющим фактором является выбор способа кодирования данных. Так же часто стараются придерживаться следующих принципов:  

- В качестве носителя скрытой информации должен выступать объект (файл), допускающий искажения собственной информации, не нарушающие его функциональность и суть. 

- Внесенные искажения должны быть ниже уровня чувствительности средств распознавания.  

По аналогии с криптографией, по типу стего-ключа стегосистемы можно подразделить на два типа:  

- с секретным ключом;  

- с открытым ключом.  

В стегосистеме с секретным ключом используется один ключ, который должен быть определен либо до начала обмена секретными сообщениями, либо передан по защищенному каналу.  

В стегосистеме с открытым ключом для встраивания и извлечения сообщения используются разные ключи, которые различаются таким образом, что с помощью вычислений невозможно вывести один ключ из другого. Поэтому один ключ (открытый) может передаваться свободно по незащищенному каналу связи. Кроме того, данная схема хорошо работает и при взаимном недоверии отправителя и получателя.  

Основными требованиями к стегосистеме являются:

- свойства контейнера должны быть модифицированы, чтобы изменение невозможно было выявить при визуальном контроле. Это требование определяет качество сокрытия внедряемого сообщения: для обеспечения беспрепятственного прохождения стегосообщения по каналу связи оно никоим образом не должно привлечь внимание атакующего.  

- стегосообщение должно быть устойчиво к искажениям, в том числе и злонамеренным. В процессе передачи изображение (звук или другой контейнер) может претерпевать различные трансформации: уменьшаться или увеличиваться, преобразовываться в другой формат и т. д. Кроме того, оно может быть сжато, в том числе и с использованием алгоритмов сжатия с потерей данных.  

- для сохранения целостности встраиваемого сообщения необходимо использование кода с исправлением ошибки.  

- для повышения надежности встраиваемое сообщение должно быть продублировано.

В настоящее время можно выделить три тесно связанных между собой направления в стеганографии:  

- сокрытие данных (сообщений);

- цифровые водяные знаки;

- заголовки.

Сокрытие данных. В настоящее время наиболее распространенным, но наименее стойким является метод замены наименьших значащих битов или LSB-метод. Он заключается в использовании погрешности дискретизации, которая всегда существует в оцифрованных изображениях или аудио- и видеофайлах. Данная погрешность равна наименьшему значащему разряду числа, определяющему величину цветовой составляющей элемента изображения (пикселя). Поэтому модификация младших битов в большинстве случаев не вызывает значительной трансформации изображения и не обнаруживается визуально. При этом, имея файл изображения размером 200 Кбайт, мы можем скрыть в нем до 50 Кбайт произвольных данных так, что невооруженному глазу эти изменения не будут заметны. Чем же объясняется лидерство метода LSB среди стеганографических алгоритмов? Во-первых, мультимедиаконтейнеры не вызывают подозрений: можно без проблем отправить другу свою фотографию или симпатичный пейзаж. Во-вторых, младшие биты оцифрованных изображений, звука или видео могут иметь различное распределение в зависимости от применявшихся параметров аналого-цифрового преобразования, от дополнительной компьютерной обработки и от прочих факторов. Эта особенность делает метод наименее значащих битов наиболее защищенным от обнаружения вложения. В-третьих, реализации LSB для большинства стандартов файлов-контейнеров не требуют значительных затрат времени и сил - идея указанного метода проста, как все гениальное. Более подробно LSB-метод описан в статье В.Н. Кустова и А.А. Федчука "Методы встраивания скрытых сообщений" («Защита информации. Конфидент», №3, 2000, стр. 34).

Другим популярным методом встраивания сообщений является использование особенностей форматов данных, использующих сжатие с потерей данных (например, JPEG). Этот метод (в отличии от LSB) более стоек к геометрическим преобразованиям и обнаружению канала передачи, так как имеется возможность в широком диапазоне варьировать качество сжатого изображения, что делает невозможным определение происхождения искажения. Более подробно этот метод описан в статье С.Ф. Быкова «Алгоритм сжатия JPEG с позиции компьютерной стеганографии» («Защита информации. Конфидент», №3, 2000).  

Цифровые и водяные знаки. В современных системах формирования цифровых водяных знаков используется принцип встраивания метки, являющейся узкополосным сигналом, в широком диапазоне частот маркируемого изображения. Указанный метод реализуется при помощи двух различных алгоритмов и их возможных модификаций. В первом случае информация скрывается путем фазовой модуляции информационного сигнала (несущей) с псевдослучайной последовательностью чисел. Во втором - имеющийся диапазон частот делится на несколько каналов и передача производится между этими каналами. Относительно исходного изображения метка является некоторым дополнительным шумом, но так как шум в сигнале присутствует всегда, его незначительное возрастание за счет внедрения метки не дает заметных на глаз искажений. Кроме того, метка рассеивается по всему исходному изображению, в результате чего становится более устойчивой к вырезанию.  

Сокрытие внедряемых данных, которые в большинстве случаев имеют большой объем, предъявляет серьезные требования к контейнеру: размер контейнера в несколько раз должен превышать размер встраиваемых данных.  

Цифровые водяные знаки используются для защиты авторских или имущественных прав на цифровые изображения, фотографии или другие оцифрованные произведения искусства. Основными требованиями, которые предъявляются к таким встроенным данным, являются надежность и устойчивость к искажениям.  

Цифровые водяные знаки имеют небольшой объем, однако, с учетом указанных выше требований, для их встраивания используются более сложные методы, чем для встраивания просто сообщений или заголовков.  

Заголовки, используется в основном для маркирования изображений в больших электронных хранилищах (библиотеках) цифровых изображений, аудио- и видеофайлов.  

В данном случае стеганографические методы используются не только для внедрения идентифицирующего заголовка, но и иных индивидуальных признаков файла.  

Внедряемые заголовки имеют небольшой объем, а предъявляемые к ним требования минимальны: заголовки должны вносить незначительные искажения и быть устойчивы к основным геометрическим преобразованиям. 

Но у всех трех направлениях стеганографии имеется ограничение. Для большинства современных методов, используемых для сокрытия сообщения в цифровых контейнерах, имеет место следующая зависимость надежности системы от объема встраиваемых данных (см. рис. 5.10):  
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Рис. 5.10. Зависимость надежности стегоконтейнера от размера сообщения

Данная зависимость показывает, что при увеличении объема встраиваемых данных снижается надежность системы (при неизменности размера контейнера). Таким образом, используемый в стегосистеме контейнер накладывает ограничения на размер встраиваемых данных.  

Стеганография может использоваться для разных целей, к примеру:  

1) Законные цели включают водяные знаки на изображениях в целях защиты прав собственности.

2) Цифровые подписи, известные как  fingerprinting (отпечатки), указывают в основном, на объекты, защищенные законом об авторском праве, являются обычными для стеганографии, так как содержатся в файлах, являясь частью их, и потому сложно обнаружимыми обыкновенным человеком.

3) Также стеганография может быть использована для добавления заметок на онлайновые изображения (как стикеры для бумаг).

4) Может использоваться для сохранения ценной информации, в целях защиты данных от возможного саботажа, кражи или несанкционированного просмотра.

5) Так же стеганография может быть также использована для незаконных целей. Например, при попытке украсть информацию, существует возможность скрыть ее в другом файле, или файлах и послать ее в виде невинного письма или файла. Более того, люди, чье хобби – коллекционирование порнографии, и что еще хуже, на своем винчестере, могут использовать стеганографию для сокрытия доказательств. И как говорилось ранее, она может использоваться в целях террористов как средство скрытого общения. Применение стеганографии может быть как законным так и незаконным.

5.2.1. Защита от стеганографии.

Все методы стеганографии, могут так же использоваться с целью незаконных, несанкционированных или не желательных действий. Возможность определения или предупреждения утечки информации не является тривиальной задачей. Если кто-то решил для сокрытия данных использовать стеганографию, то единственным способом обнаружения является активное наблюдения за специальными файлами и удача.

В исследовании, проведенным Стефаном Хетцлем, идет речь о двух методах стеганографии, которые, в свою очередь, являются средствами обнаружения ее. Это - визуальная и статистическая атака. "Идея статистической атаки - сравнение частоты распределения цветов для возможного носителя скрытой информации и теоретически ожидаемая частота распределения цветов для файла-носителя скрытой информации". Это возможно не самый быстрый метод защиты, но если возникают подозрения на счет такого рода деятельности, то этот метод может быть самым эффективным. Специально для JPEG-файлов существует утилита Stegdetect, которая способна определять следы стеганографии в этих файлах. Родственная утилита к Stegdetect, с называнием Stegbreak способна расшифровывать и находить возможную информацию в подозрительном файле.

Сегодня существует множество программных средств, при помощи которых можно осуществлять метод стеганографии (см. раздел 10 настоящего пособия).

5.3. Кодирование

При кодировании информации в качестве кодов могут использоваться сочетания букв, цифр, букв и цифр. При кодировании и декодировании используются специальные таблицы или словари. Недостаток – необходимость хранения и распространения кодировочных таблиц, которые необходимо часто менять для избегания раскрытия кодов статистическими методами обработки перехваченных сообщений.

5.4. Сжатие

Цель сжатия – сокращение объема информации. Доступность методов сжатия и обратного действия не могут являться надежными средствами криптографического преобразования информации. Поэтому сжатые файлы необходимо подвергнуть последующему шифрованию. Для уменьшения времени необходимо совмещать процесс сжатия и шифрования.

Криптография – только часть системы защиты, и часто не самая большая. Это математический аппарат создания защиты системы, который следует отличать от создания реальной защиты.

Для оценки и выбора алгоритма люди используют несколько альтернативных подходов:  

- Они могут выбрать опубликованный алгоритм, веря, что опубликованный алгоритм тщательно исследован многими криптографами; если никому все еще не удалось взломать алгоритм, он должен быть достаточно надежен.  

- Они могут доверять производителю, веря, что хорошо известный производитель должен поддерживать свою репутацию и вряд ли станет ею рисковать, продавая оборудование или программы с плохими алгоритмами.  

- Они могут доверять частному консультанту, веря, что незаинтересованный консультант лучше подготовлен для достоверной оценки различных алгоритмов.  

- Они могут доверять правительству, веря, что оно заслуживает их доверия и не станет обманывать своих подданных.  

- Они могут писать собственные алгоритмы, веря, что их способности как криптографов непревзойденны, и они могут доверять только самим себе.  

Рассматривая криптографию с ОК как новую форму криптосистем, а не новую форму управления ключами, ее критика обычно направлена как на надежность защиты, так и на быстродействие. Оппоненты быстро указали, что система RSA работает примерно в тысячу раз медленнее DES и требует использовать ключи примерно в десять раз длиннее. Хотя с самого начала было очевидно, что использование систем с ОК должно ограничиться обменом ключами для обычной (симметричной) криптографии, необходимость этого не сразу стала ясной. Симметричная криптография лучше всех подходит для шифрования данных. Она на несколько порядков быстрее и устойчивее к вскрытию с использованием подобранного шифртекста. Криптография с ОК позволяет делать вещи, недоступные симметричной криптографии; она лучше всех подходит для распределения ключей.

Теоретически шифрование возможно на любом уровне модели OSI (Open Systems Interconnect – взаимодействие открытых систем). На практике же данные шифруют либо на самых нижних уровнях (физическом или канальном), либо на высших уровнях. Если данные шифруют на низших уровнях, процесс называют канальным шифрованием (link-by-link); шифруется все, что следует по каналу передачи данных. Если данные шифруются на верхних уровнях, процесс называют оконечным (или абонентским) шифрованием (end-to-end); данные шифруются избирательно и остаются в зашифрованном виде вплоть до расшифрования конечным получателем. Каждому подходу свойственны собственные преимущества и недостатки.

Проще всего зашифровать данные на физическом уровне. Такой тип шифрования называют канальным шифрованием. Как правило, интерфейсы физического уровня стандартизированы, и подключить аппаратный шифратор в этом случае несложно. Эти устройства шифруют все данные, проходящие через них, в том числе собственно данные, а также маршрутную и протокольную информацию. Их можно использовать в цифровых каналах связи любых типов. С другой стороны, любой интеллектуальный коммутатор или узлы хранения информации, расположенные между отправителем и получателем, должны расшифровать поток данных, прежде чем приступить к их обработке.  

Шифрование данного типа весьма эффективно. Поскольку шифруются все данные, криптоаналитик не получит никакой информации о структуре и данных. У него не будет ни малейшего представления о длине пересылаемого сообщения, времени сеанса связи и т.д. Таким образом, здесь обеспечивается так называемая безопасность трафика: противник не только не получает доступа к информации, но и не может узнать, где и как она передается  

Безопасность не зависит от технологии управления трафиком. Кроме того, несложно распределение ключей - общий ключ нужен только на двух конечных точках и они могут изменять этот ключ независимо от всей остальной сети. 

Крупнейший недостаток шифрования на физическом уровне заключается в необходимости шифровать все физические каналы связи в сети. Если оставить незашифрованной хотя бы одну линию, вся сеть подвергается опасности. Если же сеть велика, стоимость шифрования станет настолько высока, что воспрепятствует применению шифрования этого типа. 

Преимущества и недостатки канального шифрования.

Преимущества:  

- простота операций, поскольку они очевидны пользователю. Иными словами, все данные шифруются до отсылки по линии связи;

- достаточно единственного набора ключей на один канал связи;

- обеспечивается безопасность трафика, поскольку маршрутная информация зашифрована;

- Шифрование выполняется в онлайновом режиме.

Недостатки:  

- данные доступны на промежуточных узлах;

Оконечное шифрование. Другой подход заключается в помещении шифровального оборудования между сетевым и транспортным уровнями. Шифратор должен "понимать" данные, относящиеся к протоколу вплоть до третьего уровня, и шифровать только единицы данных транспортного уровня, которые затем соединяются с незашифрованной маршрутной информацией и отсылаются на низшие уровни для передачи. 

Основной недостаток оконечного шифрования заключается в том, что маршрутная информация остается незашифрованной; хороший криптоаналитик может многое узнать о том, кто и с кем ведет переговоры, в какое время и как долго, даже не зная содержимого переговоров. Кроме того, затрудняется распределение ключей, поскольку отдельные пользователи должны обязательно иметь общие ключи. 

Преимущества и недостатки оконечного шифрования.

Преимущества:

- Высокий уровень безопасности.

Недостатки:  

- Требует более сложной системы распределения ключей;

- Поскольку маршрутная информация не зашифрована, возможен анализ трафика;

- Шифрование выполняется в оффлайновом режиме.

5.5. Сравнение аппаратного и программного шифрования 

1. Аппаратное шифрование 

Вплоть до недавнего времени все продукты шифрования выпускались в форме специализированного оборудования. Эти шифраторы/дешифраторы подключались к каналу связи и шифровали все данные, проходящие по каналу. И хотя в настоящее время все шире применяется программное шифрование, аппаратное шифрование по-прежнему широко используется в военных и серьезных коммерческих приложениях.

Первая причина - скорость. Алгоритмы шифрования предусматривают исполнение множества сложных операций над битами открытого текста. Это операции не того сорта, что можно легко встроить в ваш заурядный компьютер. Например, два самых популярных алгоритма, DES и RSA, исполняются универсальными процессорами весьма неэффективно. Пока некоторые криптографы пытаются создать алгоритмы, наиболее подходящие для программной реализации, специализированное шифровальное оборудование всегда работает с высокой скоростью. 

Вторая причина – безопасность. Алгоритм шифрования, исполняемый на обычном компьютере, не имеет физической защиты. Аппаратные шифраторы можно надежно изолировать, предотвратив такой взлом. На специализированные микросхемы VLSI можно нанести такое покрытие, что любая попытка доступа к их внутреннему содержимому приведет к разрушению логических цепей микросхемы.

Последняя причина – простота установки. Большинство приложений шифрования не предназначено для установки в обычных компьютерах.  Дешевле установить специализированные шифровальные устройства в телефонах, факс-аппаратах и модемах, чем возлагать задачу на микропроцессоры и программные приложения.

2. Программное шифрование 

Любой алгоритм шифрования можно реализовать программным путем. Программное шифрование популярно и доступно для большинства основных операционных систем. Оно предназначено для защиты индивидуальных файлов; пользователь, как правило, должен вручную шифровать и расшифровывать конкретные файлы. Важно хранить в тайне схему распределения ключей: ключи нельзя хранить на диске где попало (или даже записанными в той области памяти, которую процессор использует для подкачки с диска). После шифрования ключи и незашифрованные файлы следует уничтожать.

По двум причинам совместно с алгоритмом шифрования данных целесообразно использовать алгоритм сжатия:  

Криптоанализ опирается на избыточность открытого текста, а сжатие файла перед шифрованием избыточность снижает.  

Шифрование занимает много времени, а потому сжатие файла до шифрования ускоряет весь процесс. 

Для реализации любого алгоритма шифрования невозможно обойтись без использования криптографических протоколов.

5.6. Вопросы для самоконтроля

1. Назовите понятие криптографии?

2. Что такое криптоанализ?

3. Что такое криптология?

4. Что такое шифртекст?

5. Назовите понятие зашифрования и расшифрования

6. Что такое алфавит?

7. Что такое текст?

8. Что такое ключ?

9. Что такое электронная цифровая подпись?

10. Что такое криптостойкость?

11. Какие существуют требования к криптосистемам?

12. Какие существуют методы криптографического преобразования информации?

13. Какие существуют методы шифрования?

14. Какой принцип шифрования использован в таблице Вижинера?

15. Какой принцип шифрования использован в маршрутах Гамильтона?

16. В чем суть аддитивных методов шифрования?

17. Что такое криптографический алгоритм?

18. Какова классификация взломов алгоритмов?

19. Каковы основные характеристики алгоритмов шифрования DES, RSA и DSA?

20. Что такое стеганография?

21. Что такое контейнер?

22. В чем отличие стегосистем с секретным и открытым ключом?

23. Каковы основные требования к стегосистеме?

24. В чем суть направления стеганографии на сокрытие данных?

25. В чем суть направления стеганографии на формирование цифровых и водяных знаков?

26. В чем суть направления стеганографии на использование заголовков?

27. В чем состоит защита от стеганографии?

28. Назовите преимущества и недостатки канального шифрования?

29. В чем особенность аппаратного и программного шифрования?

6. Криптографические протоколы

Протоколом называют последовательность действий, исполняемых двумя и более сторонами, спроектированную для решения какой-либо задачи [9].

Характеристики протоколов:

- Каждый участник протокола должен знать протокол и всю последовательность его действий.  

- Каждый участник протокола должен согласиться следовать протоколу.  

- Протокол должен быть недвусмысленным - каждое действие должно быть хорошо определено так, чтобы не возникало никакого недопонимания.  

- Протокол должен быть полным - в нем должны быть указаны точные действия в любой возможной ситуации.   

Криптографическим протоколом называют протокол, в котором используется криптография.

6.1. Атаки на криптографические протоколы

Криптографические атаки могут быть направлены на криптографические алгоритмы, используемые в протоколах, на криптографические методы, используемые для реализации алгоритмов и протоколов, или на сами протоколы [9]. Некоторые злоумышленники, сами не участвующие в протоколе, могут частично или полностью "подслушать" протокол. Этот метод называется пассивной атакой, так как взломщик никак не воздействует на протокол. Он может только следить за протоколом и пытаться добыть информацию. Этот тип атаки соответствует атаке на основе только шифртекста. В другом случае взломщик может попытаться изменить протокол к собственной выгоде. С этой целью он может выдавать себя за другого человека, вводить в протокол новые сообщения, заменять одно сообщение другим, передавать повторно старые сообщения, разрывать линию связи или модифицировать информацию, хранящуюся в компьютере. Такие действия называются активной атакой, поскольку требуют активного вмешательства.

Криптографические атаки могут быть направлены на криптографические алгоритмы, используемые в протоколах, на криптографические методы, используемые для реализации алгоритмов и протоколов, или на сами протоколы.  

Для атаки на протокол люди могут использовать множество способов. Некоторые злоумышленники, сами не участвующие в протоколе, могут частично или полностью "подслушать" протокол. Этот метод называется пассивной атакой, так как взломщик никак не воздействует на протокол. Он может только следить за протоколом и пытаться добыть информацию. Этот тип атаки соответствует атаке на основе только шифртекста.

В другом случае взломщик может попытаться изменить протокол к собственной выгоде. С этой целью он может выдавать себя за другого человека, вводить в протокол новые сообщения, заменять одно сообщение другим, передавать повторно старые сообщения, разрывать линию связи или модифицировать информацию, хранящуюся в компьютере. Такие действия называются активной атакой, поскольку требуют активного вмешательства. Формы таких атак зависят от стандарта сети.  

Пассивные взломщики пытаются получить информацию об участниках протокола. Они собирают переданные различными сторонами сообщения и пытаются подвергнуть их криптоанализу. Попытки активного вмешательства преследуют более широкие цели. Взломщик может быть заинтересован в получении информации, снижении быстродействия системы или несанкционированном доступе к ресурсам.  

Активные атаки намного опаснее пассивных. Особенно это относится к протоколам, в которых стороны не обязательно доверяют друг другу. Взломщиком не всегда выступает совершенно посторонний человек. Им может быть зарегистрированный пользователь системы или системный администратор, либо группа злоумышленников, работающих сообща.

6.2. Элементы и понятия протоколов

Существуют следующие элементы протоколов:

1. Организация связи с помощью симметричной криптографии. В хорошей криптосистеме безопасность всецело зависит от знания ключа и ни в коей мере - от знания алгоритма. Именно поэтому в криптографии так важно управление ключами.

2. Однонаправленные функции. Это центральное понятие криптографии с открытым ключом. Сообщение, зашифрованное однонаправленной функцией бесполезно - никто не сумеет его расшифровать. Однонаправленная функция с потайным входом - это особый тип однонаправленной функции, с тайной "лазейкой". Ее легко вычислить в одном направлении, но трудно - в обратном. Но если вам известен секрет, рассчитать обратную функцию несложно.

3. Однонаправленные хэш-функции. Это математические или иные функции, которые принимают на входе строку переменной длины (называемую прообразом), и преобразуют ее в выводную строку фиксированной (обычно меньшей) длины, называемую значением хэш-функции или сверткой. Основная суть хэш-функции состоит в получении цифрового отпечатка (fingerprint) прообраза, т.е. создании некоего значения, которое позволяет установить идентичность данного варианта прообраза с подлинным прообразом. Поскольку хэш-функции, как правило, относятся к классу функций, у которых разные аргументы приводят к одному значению, утверждать с абсолютной достоверностью совпадение двух строк невозможно. Однако мы можем использовать хэш-функции для оценки с приемлемой точностью. Код проверки подлинности сообщения (Message Authentication Code, MAC), известный также как код проверки подлинности данных (Data Authentication Code, DAC), представляет собой однонаправленную хэш-функцию с добавлением закрытого ключа.

4. Организация связи с помощью криптографии с открытым ключом. Используя открытый ключ, кто угодно может зашифровать сообщение, но расшифровать его – нет. Расшифровать такое сообщение может только владелец закрытого ключа. На практике алгоритмы с открытым ключом не заменяют симметричные алгоритмы. Они используются для шифрования не самих сообщений, а ключей. Этому есть две причины:  

а) Алгоритмы с открытым ключом исполняются медленнее симметричных алгоритмов, по крайней мере, в 1000 раз; 

б) Криптосистемы с открытым ключом уязвимы к атакам на основе подобранного открытого текста.

5. Цифровые подписи. Основные характеристики цифровой подписи:  подпись достоверна; подпись неподдельна; подпись невозможно использовать повторно; подписанный документ невозможно изменить; подпись невозможно отрицать.

6.  Цифровые подписи плюс шифрование.  Комбинируя цифровые подписи и криптографию с открытым ключом, можно создать протокол, сочетающий надежное шифрование с достоверностью цифровых подписей.

7. Генераторы случайных и псевдослучайных последовательностей. Период псевдослучайной последовательности должен быть достаточно велик, с тем, чтобы исключить периодичность в конечной последовательности приемлемой длины.

6.3. Методы криптографии

Безопасность симметричных криптосистем определяется двумя факторами: стойкостью самого алгоритма и длиной ключей. Чтобы приступить к лобовому вскрытию, криптоаналитику достаточно располагать отрывком шифртекста и соответствующего открытого текста- лобовое вскрытие относится к вскрытию с известным открытым текстом. Рассчитать сложность лобового вскрытия нетрудно. Если используется 8-битовый ключ, существуют всего 28 (или 256) возможных ключей. Следовательно, чтобы найти правильный ключ, достаточно не более 256 тестов, а с вероятностью 50% ключ будет найден после половины попыток. Так, длина ключа DES равна 56 бит, а число возможных ключей составляет 256. В таблице 6.1 приведены оценки требований к надежности защиты различной информации.

Таблица 6.1.

Требования к уровню секретности различной информации

	Тип трафика
	Время жизни
	Минимальная длина ключа (бит)

	Оперативная военная информация
	минуты/часы
	56-64

	Объявления о выпуске новых продуктов, слиянии компаний, процентных ставках
	дни/недели
	64

	Долговременные бизнес-планы
	годы
	64

	Фирменные секреты (например, рецепт кока-колы)
	десятилетия
	64

	Тайна водородной бомбы
	> 40 лет
	128

	Имена разведчиков
	> 50 лет
	128

	Личные дела
	> 50 лет
	128

	Дипломатические конфликты
	> 65 лет
	128

	Данные переписи населения США
	100 лет
	не менее 128


6.4. Управление ключами

Надежность алгоритма шифрования всецело зависит от ключа. Если для генерации ключей вы используете криптографически уязвимый процесс, система в целом будет слабой. Самый совершенный алгоритм не слишком надежен, если пользователи привыкнут выбирать в качестве ключей имена своих близких или хранить ключи на небольших листочках в бумажниках. Криптоаналитик, занимаясь интеллектуальным лобовым вскрытием, даже не пытается последовательно перебрать все возможные ключи. Прежде всего, он тестирует очевидные значения ключей. Такую атаку называют атакой по словарю - поскольку взломщик использует словарь слов, обычно применяемых в качестве ключей. Хорошими ключами можно считать строки случайных битов, генерированные каким-нибудь автоматическим процессом. Стандарт Х9.17 определяет два типа ключей: ключи шифрования ключей и ключи данных. Ключи шифрования ключей предназначены для шифрования других ключей при их распределении. Ключи данных предназначены для шифрования собственно сообщений. Одна из проблем распределения ключей – разбиение ключа на несколько частей и их отсылка по разным каналам. Скажем, одну часть можно послать по телефону, вторую – почтой, третью – службой ночной доставки, четвертую – почтовым голубем и т.д. Тогда противник, даже собрав все части, кроме одной, ничего не узнает о ключе. В некоторых приложениях связи, например, телефонных блоках шифрования, могут использоваться сеансовые ключи. Сеансовым называют ключ, который используется только в одном сеансе связи, скажем, в единственном телефонном разговоре, а затем уничтожается. Использованный ключ хранить бессмысленно. Ни один ключ шифрования нельзя использовать бесконечно. Вот несколько причин этого:  

- чем продолжительнее используется ключ, тем выше вероятность его компрометации. Люди записывают ключи и теряют их и т.п.;

- чем продолжительнее используется ключ, тем больше потери при его компрометации;

- чем продолжительнее используется ключ, тем больше соблазн приложить необходимые усилия для его вскрытия, даже "в лоб".

Поскольку, как указано выше, ключи следует регулярно менять, старые ключи необходимо уничтожать. Ключи необходимо уничтожать с соблюдением мер обеспечения секретности. Если ключ записан на листе бумаги, лист нужно измельчить и сжечь. Если ключ записан в микросхему электрически стираемого ПЗУ, его необходимо перезаписать несколько раз. Если ключ хранится на диске компьютера, следует перезаписать несколько раз биты на соответствующем участке памяти или уничтожить весь диск и т.д.

6.5. Типы алгоритмов и режимов шифрования

Известны два основных типа симметричных алгоритмов: блочные шифры и потоковые шифры.  

Блочные шифры оперируют блоками открытого текста и шифртекста - обычно длиной 64 бит, иногда длиннее. Потоковые (или поточные) шифры оперируют битовыми или байтовыми потоками открытого текста и шифртекста (иногда даже с потоками 32-битовых слов). Блочный шифр, используя один и тот же ключ, при шифровании всегда преобразует один и тот же блок открытого текста в один и тот же блок шифртекста. Потоковый шифр при каждом шифровании превращает один и тот же бит или байт открытого текста в различные биты или байты шифртекста.  

Криптографический режим обычно объединяет базовый шифр, обратную связь какого-то типа и несколько простых операций. Операции просты, поскольку стойкость определяется используемым шифром, а не режимом. Более того, режим шифрования не должен снижать стойкость используемого алгоритма.  

Известны и другие требования, определяющие стойкость: структура открытого текста должна быть скрыта, вход шифра должен быть рандомизирован, манипулирование открытым текстом путем ввода ошибок в шифртекст должно быть затруднено, должно допускаться шифрование нескольких сообщений одним ключом.  

Другое важное требование - эффективность. Эффективность режима не должна быть ниже, чем у используемого алгоритма. В некоторых случаях важно, чтобы размер шифртекста совпадал с размером открытого текста.  

Третье требование - отказоустойчивость. В некоторых приложениях требуется параллельная обработка при шифровании или расшифровании, в других – возможно большая предварительная обработка. В некоторых приложениях важно, чтобы процесс расшифрования мог компенсировать последствия ошибок в символах потока шифртекста, а также был устойчив к исчезновению и появлению битов. 

На сегодняшний день известно немало блочных шифров, используемых при криптографии. Одними из них являются:

1. Алгоритм Lucifer. Алгоритм Lucifer представляет собой сеть перестановок и подстановок, его основные блоки напоминают блоки алгоритма DES. В DES результат функции f складывается операцией XOR с входом предыдущего раунда, образуя вход следующего раунда. У S-блоков алгоритма Lucifer 4-битовые входы и выходы, вход S-блоков представляет собой перетасованный выход S-блоков предыдущего раунда, входом S-блоков первого раунда служит открытый текст. Для выбора используемого S-блока из двух возможных используется бит ключа. (Lucifer реализует все это в едином Т-блоке с 9 битами на входе и 8 битами на выходе). В отличие от алгоритма DES, половины блока между раундами не переставляются, да и само понятие половины блока в алгоритме Lucifer не используется. У этого алгоритма 16 раундов, 128-битовые блоки и более простая, чем в DES, схема развертки ключа.

2. Алгоритм Madryga. Алгоритм Madryga состоит из двух вложенных циклов. Внешний цикл повторяется восемь раз (для гарантии надежности число циклов можно увеличить) и заключается в применении внутреннего цикла к открытому тексту. Внутренний цикл превращает открытый текст в шифртекст и выполняется однократно над каждым 8-битовым блоком (байтом) открытого текста. Таким образом, весь открытый текст последовательно восемь раз обрабатывается алгоритмом. Итерация внутреннего цикла оперирует с 3-байтовым окном данных, называемым рабочим кадром. Это окно сдвигается на 1 байт за итерацию. (При работе с последними 2 байтами данные полагаются циклически замкнутыми). Первые два байта рабочего кадра циклически сдвигаются на переменное число позиций, а для последнего байта исполняется операция XOR с несколькими битами ключа. По мере перемещения рабочего кадра все байты последовательно циклически сдвигаются и подвергаются операции XOR с частями ключа. Последовательные циклические сдвиги перемешивают результаты предыдущих операций XOR и циклического сдвига, причем на циклический сдвиг влияют результаты XOR. Благодаря этому процесс в целом обратим.

3. Алгоритм NewDES. Этот алгоритм – не модификация DES, как может показаться из названия. Он оперирует 64-битовыми блоками текста, но использует 120-битовый ключ. NewDES проще DES, в нем нет начальной и заключительной перестановок. Все операции выполняются над целыми байтами. Блок открытого текста разделяется на восемь 1-байтовых подблоков: Во, В1..., В6, B7. Затем подблоки проходят через 17 раундов. Каждый раунд состоит из восьми этапов. На каждом этапе один из подблоков подвергается операции XOR с частью ключа (за одним исключением), заменяется другим байтом с помощью функции f, подвергается операции XOR с другим подблоком, который и заменяется результатом. 120-битовый ключ делится на 15 подблоков ключа: Ко, К1,..., К13, К14. 

4. Алгоритм FEAL. В качестве входа процесса зашифрования используется 64-битовый блок открытого текста. Сначала блок данных подвергается операции XOR с 64 битами ключа. Затем блок данных расщепляется на левую и правую половины. Сложение левой и правой половин операцией XOR создает новую правую половину. Левая половина и новая правая половина проходят через n раундов алгоритма (первоначально их было четыре). На каждом раунде функция объединяет правую половину с шестнадцатью битами ключа, а операция XOR - с левой половиной, создавая новую правую половину. Исходная (на начало раунда) правая половина становится новой левой половиной. После n раундов левая половина снова объединяется операцией XOR с правой половиной, образуя новую правую половину, затем левая и правая половины соединяются вместе в 64-битовое целое. Блок данных объединяется операцией XOR с другими 64 битами ключа, и алгоритм завершается. 

5. Алгоритмы Khufu и Khafre. 64-битовый открытый тест сначала расщепляется на две 32-битовые половины, L и R. Над обеими половинами и определенными частями ключа выполняется операция XOR. Затем, аналогично DES, результаты проходят некоторую последовательность раундов. В каждом раунде младший значащий байт L используется как вход S-блока. У каждого S-блока 8 входных битов и 32 выходных бита. Далее выбранный в S-блоке 32-битовый элемент подвергается операции XOR с R. Затем L циклически сдвигается на число, кратное восьми битам, L и R меняются местами, и раунд завершается. Сам S-блок не статичен, он меняется каждые восемь раундов. Наконец, по окончании последнего раунда, над L и R выполняется операция XOR с другими частями ключа, и половины объединяются, образуя блок шифртекста. 

6. Алгоритм ГОСТ 28147-89. ГОСТ – это блочный алгоритм, разработанный в Советском Союзе. Вначале шифруемый текст разбивается на левую половину L и правую половину R. Затем над правой половиной шифруемого текста и i-ым подключом выполняется операция сложения по модулю 232. Результат операции разбивается на восемь 4-битовых фрагмента; каждый из этих фрагментов поступает на вход своего S-блока. В алгоритме ГОСТ используются восемь различных S-блоков. Первый 4-битовый фрагмент поступает в первый S-блок, следующий 4-битовый фрагмент - во второй S-блок и т.д. Каждый из S-блоков является перестановкой чисел от 0 до 15. Выходы всех восьми S-блоков объединяются в одно 32-х битовое слово; затем все это слово сдвигается циклически влево на 11 битов. На завершающем этапе результат объединяется операцией XOR с левой половиной шифруемого текста, создавая новую правую половину, а правая половина становится новой левой половиной. После выполнения этих операций 32 раза все будет завершено.

6.6. Примеры практических реализаций

1. Протокол компании IBM для управления секретными ключами. В конце 70-х годов компания IBM разработала законченную систему управления ключами для передачи данных и защиты файлов в компьютерных сетях, использующую только симметричную криптографию. Нам сейчас не так важны реальные механизмы протокола, как его общая концепция: включение в него средств автоматизации генерации, распределения, установки, хранения, изменения и разрушения ключей значительно усовершенствовало протокол, что позволило обеспечить безопасность лежащих в его основе криптографических алгоритмов.

2. Система MITRENET. Одна из самых ранних реализаций средств криптографии с открытым ключом экспериментальная система MEMO обеспечивала безопасность электронной почты для пользователей сети MITRENET, применяя криптографию с открытым ключом для обмена ключами и DES для шифрования файлов.

3. Телефон ISDN (Integrated Services Digital Network – цифровая сеть интегрированных услуг). В этом терминале используется схема обмена ключами Диффи-Хеллмана, цифровые подписи RSA, а также DES для шифрования данных. Терминал может передавать и принимать речь и данные со скоростью 64 Кбит/с.

4. Протокол KERBEROS. Kerberos представляет собой протокол проверки подлинности с доверенной третьей стороной, разработанный для сетей TCP/IP. Установленная в сети служба Kerberos действует как доверенный посредник, обеспечивая надежную сетевую аутентификацию. Это предоставляет пользователям возможность работать на нескольких машинах сети. Kerberos создан на базе симметричной криптографии (в нем реализован алгоритм DES, но вместо него можно использовать и другие алгоритмы). При общении с каждым субъектом сети Kerberos использует различный общий секретный ключ, и знание этого секретного ключа равносильно доказательству идентичности субъекта.

5. Программа PGP. Программа PGP (Pretty Good Privacy, весьма хорошая секретность) – это свободно распространяемая программа безопасной электронной почты, разработанная Филипом Циммерманном (Philip Zimmermann). Для шифрования данных она использует алгоритм IDEA, для управления ключами и цифровой подписи – алгоритм RSA (длина ключа до 2047 битов), а для однонаправленного хэширования – алгоритм MD5.

6. Смарт-карты. Смарт-карта представляет собой пластиковую карточку, по размеру и форме аналогичную кредитной карте, но имеющую встроенный компьютерный чип (обычно 8-битовый микропроцессор, с ОЗУ, ПЗУ, и несколько килобайт памяти либо типа EPROM, либо типа EEPROM). Объем памяти в интеллектуальных карточках следующего поколения наверняка будет возрастать, но определенные физические ограничения могут затруднить такое расширение. Карточка использует свою операционную систему, программы и данные. (Чего в ней нет, так это источника питания, электроэнергия подается, когда карточку вставляют в считыватель). Карточка снабжена защитой.  

6.7. Вопросы для самоконтроля

1. Что такое криптографический протокол?

2. Что такое пассивная атака на протокол?

3. Что такое активная атака на протокол?

4. Назовите отличие однонаправленной функции от однонаправленной хэш-функции?

5. Что такое ключ?

6. Назовите особенности управления ключами

7. Что такое блочный шифр?

8. Назовите особенности блочных шифров

9. Назовите примеры средств криптографии

7. Компьютерные вирусы

Компьютерные вирусы (далее вирусы) - это небольшие исполняемые или интерпретируемые программы, обладающие свойством распространения и самовоспроизведения в компьютерных системах. Вирусам свойственно изменение и уничтожение ПО или данных, хранящихся в вычислительных системах. Помимо этого, в процессе распространения вирусы могут себя модифицировать. 

Жизненный цикл вирусов состоит из трех этапов:

- латентный период (в течение которого вирусом никаких действий не предпринимается);

- инкубационный период (в пределах которого вирус может только размножаться);

- активный период (в течение которого помимо размножения выполняются несанкционированные действия, заложенные в алгоритме вируса).

Вирусы классифицируются по следующим признакам:

- по среде обитания;

- по способу заражения;

- по степени опасности деструктивных (вредительских) воздействий;

- по алгоритму функционирования.

По среде обитания вирусы делятся на:

- сетевые (распространены как элементы компьютерных сетей);

- файловые (размещаются в исполняемых файлах);

- загрузочные (или резидентные) (размещаются в загрузочных секторах внешних запоминающих устройств, boot-секторах, т.е. заражение происходит при загрузке ОС с дисков или обращении к зараженному диску);

- комбинированные (размещаются в нескольких средах обитания: как в загрузочных секторах магнитных дисков, так и в теле загрузочных файлов).

По способу заражения среды обитания вирусы делятся на:

- резидентные;

- нерезидентные.

Резидентные вирусы после их активизации полностью или частично перемещаются из сети, загрузочного сектора, файла в оперативную память ЭВМ. Нерезидентные вирусы попадают в оперативную память ЭВМ только  на время  их активности, в течение которого выполняют функцию заражения. Затем вирусы полностью покидают оперативную память, оставаясь в среде обитания.

По степени опасности для информационных ресурсов пользователя вирусы подразделяются  на:  безвредные; опасные; очень опасные.

Безвредные – не приносящие ущерб ресурсам компьютерных систем. Результатом действия таких вирусов является вывод на экран невинных текстов, картинок, исполнение музыкальных фрагментов и т.п. Опасные – вызывающие существенное снижение эффективности компьютерной системы, но не приводящие к нарушению целостности и конфиденциальности информации.  Очень опасные – вызывающие нарушение конфиденциальности, уничтожение, необратимую модификацию (в том числе и шифрование) информации, блокирование доступа к информации, отказ аппаратных средств.

По алгоритму функционирования вирусы можно разделить на два класса:

1) вирусы, не изменяющие среду обитания при распространении, которые, в свою очередь,  делятся на две группы:

а) вирусы-«спутники» (companion);

б) вирусы-«черви» (worm).

Вирусы-«спутники» не изменяют файлы. Механизм их действия – в создании копий исполняемых файлов. Вирусы-«черви»  не изменяют файлов и не записываются в загрузочные секторы дисков, но попав в рабочую станцию по сети, они рассылаются далее по другим абонентам сети. 

2) вирусы, изменяющие среду обитания при распространении, которые, в свою очередь, делятся на три группы:

а) студенческие;

б) «стелс» - вирусы (вирусы-невидимки);

в) полиморфные.

Студенческие – нерезидентные, содержат ошибки, которые легко обнаружить и удалить. «Стелс» - вирус – резидентный, маскируется под программы ОС, может перемещаться в памяти, активизируется при возникновении прерываний, выполняет определенные действия, в том числе и по маскировке, и только затем управление передаётся на программы ОС, обрабатывающие эти прерывания; при этом вирусы-невидимки способны противодействовать резидентным антивирусным средствам. Полиморфные – не имеют постоянных опознавательных групп – сигнатур (двоичная последовательность или последовательность символов), однозначно идентифицирующих зараженность файла или сектора. 

7.1. Методы и средства борьбы с компьютерными вирусами

Антивирусные средства применяются для решения таких задач, как:  

- обнаружение вирусов в компьютерных системах;  

- блокирование работы программ-вирусов;  

- устранение последствий программ-вирусов. 

Методы обнаружения вирусов представлены на рис. 7.1.


Рис. 7.1. Методы обнаружения вирусов

Сканирование - самый простой метод обнаружения ошибок. Метод сканирования применим для обнаружения вирусов, сигнатуры которых уже выделены и являются постоянными. Программы-сканеры могут хранить не сигнатуры известных вирусов, а их контрольные суммы.

Аппаратно-программная защита использует специальные контроллеры (и их программное обеспечение), контролирующие все обращения к дисковой системе. В программном обеспечении контроллера запоминаются области на дисках, изменение которых в обычных режимах работы не допускаются.

Вакцинирование программ - это создание специального модуля для контроля ее целостности. При заражении вакцинированного файла, модуль контроля обнаруживает изменение контрольной суммы и выдает об этом сообщение. Данный метод обнаруживает все вирусы, за исключением "стелс"-вирусов.

Обнаружение изменений осуществляется программами-ревизорами, которые определяют, запоминают и контролируют характеристики всех областей на дисках, где обычно размещаются вирусы.

Использование резидентных сторожей основано на применении программ, постоянно находящихся в оперативной памяти (ОП) ЭВМ. При выполнении какой-либо программой подозрительных действий (обращение для записи в загрузочные сектора, помещение в ОП резидентных модулей, попытки перехвата прерываний и т.п.) резидентным сторожем пользователю выдается сообщение.

Эвристический анализ проверяет возможные среды обитания вирусов и выявляет в них команды создания резидентных модулей в оперативной памяти, команды прямого обращения к дискам, минуя ОС.

7.2. Вопросы для самоконтроля

1. Что такое компьютерные вирусы?

2. Какие этапы жизненного цикла компьютерных вирусов существуют?  

3. Как классифицируются компьютерные вирусы?  

4. Какие вирусы бывают по среде обитания?  

5. Какие вирусы бывают по способу заражения?  

6. Какие вирусы бывают по способу опасности?  

7. Какие вирусы бывают по алгоритму функционирования?  

8. Какие существуют средства для борьбы с вирусами?  

9. Какие преимущества в применении аппаратно-программных средств?  

10. Какие существуют методы обнаружения вирусов?  

11. Что такое сканирование?  

12. Что такое обнаружение изменений?  

13. Что такое эвристический анализ?  

14. В чем заключается использование резидентных сторожей?  

15. Что такое вакционирование программ?  

16. Что такое аппаратно-программная защиты?  

8. Правовые и организационные методы защиты информации в Компьютерных системах

Государство должно обеспечить в стране защиту информации как в масштабах всего государства, так и на уровне организаций и отдельных граждан. Для решения этой проблемы государство обязано:  

1) выработать государственную политику безопасности в области информационных технологий;  

2) законодательно определить правовой статус компьютерных систем, информации, систем защиты информации, владельцев и пользователей информации и т.д.;  

3) создать иерархическую структуру государственных органов, вырабатывающих и проводящих в жизнь политику безопасности информационных технологий;  

4) создать систему стандартизации, лицензирования и сертификации в области защиты информации;  

5) обеспечить приоритетное развитие отечественных защищенных информационных технологий;  

6) повышать уровень образования граждан в области информационных технологий, воспитывать у них патриотизм и бдительность;  

7) установить ответственность граждан за нарушения законодательства в области информационных технологий.  

Стандарты в структуре информационной безопасности (ИБ) выступают как связующее звено между технической и концептуальной стороной вопроса. В этих стандартах косвенно затрагиваются правовые вопросы – такие, как «защита жизненно важных интересов личности» (закон РФ № 2446-1 «О безопасности» от 5 марта 1992 г. с изменениями от 25 декабря 1992 г.).  

Для обеспечения совместимости аппаратно-программных систем и их компонентов за основу российских стандартов ИБ («Гостехкомиссия России. Руководящий документ. Концепция защиты СВТ и АС от НСИ», 1992 г.) был взят стандарт США – так называемая «Оранжевая книга». Эта «оранжевая революция» в информационных технологиях и привела к тому, что правовую базу пришлось так или иначе подтягивать к стандартам. Возникают определенные трудности с пониманием вопроса, тем более что количество стандартов и спецификаций (международных, национальных, отраслевых и т. п.) в области ИБ весьма велико.  

Чтобы разобраться в вопросах применения российских стандартов, необходимо представить себе административно-правовую структуру государственных органов, обеспечивающих информационную безопасность и понять, какое место они в ней занимают [5]. Эта структура показана на рис. 8.1, откуда видно, что стандарты относятся к специальным нормативным документам по технической защите информации и находятся в определенном логическом соответствии с правовыми и организационно-распорядительными документами.


Рис. 8.1. Административно-правовая структура государственных органов, обеспечивающих информационную безопасность

Основными руководящими документами и нормативами в нашей стране считаются следующие:

"Концепция защиты СВТ и АС от НСД". 1992  

"Защита от НСД. Термины и определения". 1992  

"Средства ВТ. Защита от НСД. Показатели надежности защиты от НСД". 1992  

"Автоматизированные системы. Защита от НСД. Классификация АС и требования по защите информации". 1992  

"Средства ВТ. Межсетевые экраны. Защита от НСД. Показатели защищенности от НСД". 1992  

Руководящий документ. "Защита от НСД". Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей". 1999  

Специальные технические требования и рекомендации по технической защите конфиденциальной информации (СТР-К, проект). 2002  

Положение по аттестации объектов информатизации по требованиям безопасности информации. 1994

8.1. Вопросы для самоконтроля

1. Какая структура у государственных органов, обеспечивающих безопасность информационных технологий?  

2. Назовите особенность российских стандартов ИБ

3. Какие руководящие документы и нормативы существуют в нашей стране?

4. Назовите основной закон по ИБ в нашей стране

9. Программные методы и средства по криптографии

Для практической реализации методов криптографии, описанных в п.5.1 настоящего пособия, разработано множество программных продуктов. Приведем описание некоторых из них.

1. EasyWinCoder. Программа предназначена для обеспечения секретности хранимых файлов путем обработки их многоалфавитным шифром, базирующемся на вводимом пользователем ключе. EasyWinCoder обладает Windows интерфейсом и поддерживается ОС Windows 95/98/NT/2000/XP. Программа является FREEWARE, т.е. распространяется бесплатно и автор не несёт ответственности за порчу или потерю информации при использовании этой программы. Среда разработки программы C++.  

Приемы работы. Чтобы зашифровать файл нужно указать программе путь к этому файлу. Для этого следует нажать кнопку "Обзор..." рядом с полем ввода текста "Исходный файл". Затем нужно выбрать из доступных каталогов необходимый файл, после чего следует выбрать из списка "Действие" - "Шифрование". Затем следует в поле "ключ" ввести секретный ключ, который будет использован для шифрования файла, после чего следует нажать кнопку "Выполнить". По умолчанию зашифрованный файл создаётся в той же директории, где находится исходный файл, и к нему прибавляется расширение ".cod". Чтобы расшифровать файл нужно указать программе путь к этому файлу. Для этого следует нажать кнопку "Обзор..." рядом с полем ввода текста "Исходный файл". Затем нужно выбрать из доступных каталогов необходимый файл. Можно выбирать только EasyWinCoder файлы, после чего следует выбрать из списка "Действие" - "Дешифрование". Затем следует в поле "ключ" ввести секретный ключ, который был использован при шифровании файла, после чего следует нажать кнопку "Выполнить"

2. PGP (Pretty Good Privacy, весьма хорошая секретность) - это свободно распространяемая программа безопасной электронной почты, разработанная Филипом Циммерманном. Для шифрования данных PGP использует алгоритм IDEA, для управления ключами и цифровой подписи - алгоритм RSA (длина ключа до 2047 битов), а для однонаправленного хэширования - алгоритм MD5. Для получения случайных открытых ключей используется вероятностная проверка чисел на простоту, используя для получения начальных значений интервалы между нажатиями пользователем клавиш на клавиатуре. PGP шифрует закрытый ключ пользователя с помощью хэшированной парольной фразы, а не пароля непосредственно.  Сообщения, зашифрованные PGP, имеют несколько уровней безопасности. Единственная вещь, известная криптоаналитику о зашифрованном сообщении - это получатель сообщения, при условии, что криптоаналитику известен ID ключа получателя. Только расшифровав сообщение, получатель узнает, кем оно подписано. Самой интересной особенностью PGP является распределенный подход к управлению ключами. Центров сертификации ключей нет, вместо этого в PGP поддерживается "сеть доверия". Каждый пользователь сам создает и распространяет свой открытый ключ. Пользователи подписывают ключи друг друга, создавая взаимосвязанное сообщество пользователей PGP. 

3. Метод комбинированного шифрования. Программа предназначена для обеспечения секретности сообщений между отправителем и получателем. В шифраторе отправителя и дешифраторе получателя используется один и тот же ключ. Шифратор образует шифртекст, который является функцией открытого текста. Дешифратор получателя сообщения выполняет обратное преобразование аналогичным образом. Секретный ключ хранится в тайне и передается отправителем сообщения получателя по каналу, исключающему перехват ключа криптоаналитиком противника. Обычно предполагается правило Кирхгофа: стойкость шифра определяется только секретностью ключа. Открытый текст обычно имеет произвольную длину. На практике обычно используют два общих принципа шифрования: рассеивание и перемешивание. Рассеивание заключается в распространении влияния одного символа открытого текста на много символов шифртекста: это позволяет скрыть статистические свойства открытого текста. Перемешивание состоит в использовании таких шифрующих преобразований, которые исключают восстановление взаимосвязи статистических свойств открытого и шифрованного текста.

4. Вижинер. Программа предназначена для замены (подстановки) символов исходной информации, записанных в одном алфавите символами из другого алфавита по определенному правилу. Для повышения надежности шифрования текста предложен улучшенный вариант  таблицы Вижинера, суть которого в следующем:

· во всех (кроме первой) строках таблицы буквы алфавита располагаются в произвольном порядке;

· выбирается десять (не считая первой) строк, пронумерованных натуральными числами от 0 до 9;

· в качестве ключа используются величины, выраженные  бесконечным рядом чисел (например,  основание натуральных  логарифмов е = 2,7182818285…, число ( = 3,14159…).

Шифрование и расшифрование осуществляется в той же последовательности, что и в случае простой таблицы Вижинера.

10. Программные средства по стеганографии

Существует огромное множество практических реализаций принципов стеганографии, описанных в п.5.2 настоящего пособия. Приведем описание некоторых из них.

1. Stego. Программа предназначена для того, чтобы скрыть текст сообщения в цифровой картинке. Размеры изображения должны быть такими, чтобы произведение ширины и длины картинки в пикселях, умноженное на число бит на пиксель, превышало размер текста сообщения, умноженный на 8. Единственным требованием к изображению, чтобы оно по дороге к адресату не подвергалось никаким преобразованиям типа сжатия или изменения размеров. 

2. Steganos Security Suite – самая известная из программ, использующих стеганографию. От аналогичных программ выгодно отличается способностью скрывать данные не только в файлах форматов wav и bmp, но и в html и даже в обычных текстовых. Не будет лишней и имеющаяся функция удаления файлов без возможности их восстановить. Кроме этого, программа поддерживает 128-битное шифрование по стандарту AES, удаление всех следов нахождения в Интернете, имеет модуль шифрования почты, позволяющий вести шифрованную переписку, а также менеджер паролей. Имеется и такая полезная опция, как блокирование компьютера от посторонних.

3. BmpPacker ver. 1.2a – инструмент для кодирования/раскодирования, который камуфлирует зашифрованные данные (документы, изображение и пр.) внутри точечного рисунка (BMP-файла). BMP-файл с изображением полностью рабочий и соответствует своему стандарту, но при открытии отображает только шум. Чтобы расшифровать данные, нужно открыть файл программой bmpPacker и ввести соответствующий пароль. Программа поддерживает алгоритмы кодирования Blowfish, Twofish и Rijndael.

4. S-Tools ver. 4.0 - программа для скрытия данных от посторонних глаз. Работает без инсталляции. Данные прячутся в файлах графики (BMP или GIF) или музыкальном WAV-файле. Кроме этого, программа позволяет не только спрятать информацию, но и зашифровать ее. Конечно, по сравнению с лидером среди подобных программ – программой Steganos Security Suite, S-Tools выглядит послабее – отсутствуют такие приятные возможности, как скрытие данных не только в аудиофайлах и картинках, но и в HTML или текстовом файле, нет функции удаления файлов без возможности их восстановления.

5. F5 beta ver. 12 – программа используется для скрытия файлов в BMP-, GIF- и JPEG-изображениях. Скрываемые данные можно защитить паролем.  

Глоссарий

	DAC

(Data Authentication Code) 
	– код проверки подлинности данных

	ISDN 

(Integrated Services Digital Network) 
	– цифровая сеть интегрированных услуг

	MAC 

(Message Authentication Code) 
	– код проверки подлинности сообщения

	OSI

(Open Systems Interconnect) 
	– взаимодействие открытых систем

	АС 
	– автоматизированная система

	ВС 
	– вычислительная система

	ГВС 
	– глобальная вычислительная система

	ГТК 
	– Государственная техническая комиссия

	ИБ 
	– информационная безопасность

	Ключ (стего-ключ) 
	– секретный ключ, необходимый для шифрования (расшифрования) сообщения с целью усиления защиты

	Контейнер
	– любая информация, пригодная для сокрытия в ней сообщений

	КС 
	– компьютерная система

	КСА 
	– комплекс средств автоматизации

	КСЗИ 
	– комплексная система защиты информации

	ЛВС 
	– локальная вычислительная сеть

	НСД 
	– несанкционированный доступ к информации

	ОК 
	– открытый ключ

	ООБИ 
	– органы обеспечения безопасности информации

	ОП 
	– оперативная память

	ОС 
	– операционная система

	ПСЧ 
	– последовательность псевдослучайных чисел

	Пустой контейнер 
	– контейнер без встроенного сообщения  

	ПЭМИН 
	– побочные электромагнитные излучения и наводки

	РП 
	– рабочее проектирование

	СВТ 
	– средства вычис​лительной техники

	СЗИ 
	– система защиты информации

	СК 
	– секретный ключ

	Сообщение
	– данные любого типа

	Стего-контейнер 
	– контейнер, содержащий скрытое сообщение

	СУБД 
	– система управления базами данных

	ТЗ 
	– техническое задание

	ТП 
	– техническое проектирование

	ФАПСИ 
	– Федеральное агентство правительственной связи и информации

	ЭВМ 
	– электронно-вычислительная машина

	ЭП 
	– эскизное проектирование

	ЭЦП
	– электронная цифровая подпись
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Преднамеренные угрозы





Стихийные бедствия и аварии
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Законно- дательный уровень
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Процедурный уровень





Программно-технический уровень





Документ о политике ИБ





Определение ИБ, ее основные цели и область ее применения, а также ее значение как механизма, позволяющего коллективно использовать информацию





Изложение позиции руководства по вопросам реализации целей и принципов ИБ





Разъяснение конкретных вариантов политики безопасности, принципов, стандартов и требований к ее соблюдению, включая:


- выполнение правовых и договорных требований;


- требования к обучению персонала правилам безопасности;


- политика предупреждения и обнаружения вирусов;


- политика обеспечения бесперебойной работы организации





Определение общих и конкретных обязанностей по обеспечению режима ИБ





Разъяснение процесса уведомления о событиях, таящих угрозу безопасности





Основные уровни функциональной безопасности





Нормативно-законодательный





Организационный





Процедурный





Программно-технический





Нормативно-законодательный уровень





Определение круга нормативных документов федерального и отраслевого уровня, применение которых требуется при проектировании и реализации подсистемы ИБ





Определение на основе нормативных документов требований по категорированию информации





Определение на основе нормативных документов  набора требований к подсистеме ИБ и ее компонентам





Организационный уровень





Определение соответствия категорированной информации ресурсам системы, в которых производится хранение, обработка и передача информации





Определение набора служб, обеспечивающих доступ к информационным ресурсам системы





Формирование политики безопасности, описывающей условия и правила доступа различных пользователей к ресурсам системы, а также границы и способы контроля безопасного состояния системы, мониторинга деятельности пользователей





Внесение дополнений, связанных со спецификой ликвидации последствий НСИ, в план восстановительных работ





Процедурный уровень





Обеспечение решения задач ИБ при управлении персоналом





Организация физической защиты компонентов ИС





Формирование, утверждение и реализация плана реагирования на нарушения режима безопасности





Программно-технический уровень





Обеспечение архитектурной безопасности решений, связанных с хранением, обработкой и передачей конфиденциальной информации





Обеспечение проектной непротиворечивости и полноты механизмов безопасности





Выработка и реализация проектных решений по механизмам безопасности
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Наложенные средства





Встроенные средства





- Межсетевые экраны;


- Средства антивирусной защиты;


- Средства создания виртуальных защищенных сетей;


- Средства контекстного анализа электронной почты и Web-трафика;


- Средства аутентификации и управления доступом;


- Криптографические средства;


- Средства обнаружения и реагирования на попытки НСД;


- Средства создания инфраструктуры открытых ключей;


- Средства анализа защищенности;


- Средства управления безопасностью





Программные средства





- Средства ОС;


- Средства СУБД;


- Средства приложений





- Структурированные кабельные системы;


- Активное сетевое и телекоммуникационное оборудование





Этапы построения системы безопасности





Обследование





Внедрение и аттестация





Сопровождение системы





Анализ рисков и реализация первоочередных мер защиты
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Службы и механизмы безопасности





Методы криптографического преобразования информации





Шифрование





Стеганография





Кодирование





Сжатие





Методы шифрования





С симметричным ключом





 С несимметричным ключом





Методы замены





Методы перестановки





Аналитические методы





Аддитивные методы





Комбинированные методы





по способу преобразования





по типу 


ключей





5





7





2





1





4





8





6





3





5





1





2





4





3





6





8





7





1





4





7





6





5





2





8





3





И





Н





_





Е





Ы





О





Т





Н





Р





А





Н





И





О





Ц





М





Ф





Е





О





Г





О





Л





Х





И





Н





*





*





*





И





*





*





*





*





Методы обнаружения вирусов





Сканирование





Эвристический анализатор





Вакцинирование программ





Обнаружение изменений
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